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Executive Summary

Absolute Sicherheit vor Angriffen aus dem Netz gibt es nicht.
Cybersecurity kann jedoch die Risiken eines Angriffs und des-
sen negative Folgen minimieren. Ziel der SicherheitsmafBna-
men ist es daher, die Resilienz beziehungsweise Widerstands-
fahigkeit des Unternehmens vor Cyberangriffen zu erhéhen.
Dabei zeigt sich, dass der Schutz vor Cyberangriffen immer
mit einer Abwagung von unterschiedlichen Unternehmenszie-
len verbunden ist.

Der Schutz gegen Cyberkriminalitat beginnt mit dem Ver-
standnis fur die Gefahren beziehungsweise Risiken, denn es
zeigt sich, dass die Schadprogramme und Methoden immer
variantenreicher werden - was wiederum eine steigende Kom-
plexitat mit sich bringt.

Technische MaBnahmen wie ein Basisschutz - Passwortsiche-
rung, Firewalls, Virenscanner, Updates und Back-ups - sind
nahezu in allen Unternehmen vorhanden. Dieser Mindeststan-
dard erweist sich aber angesichts der standigen Weiterent-
wicklung auf der Seite der Angreifer als nicht ausreichend. Die
|IT-Technologie und -Infrastruktur sowie die Software-Anwen-
dungen mussen daher permanent kontrolliert beziehungs-
weise aktualisiert werden. In regelmaBigen Abstanden sollten
Unternehmen darlUber hinaus prifen - auch durch bestellte
Hackerangriffe - ob das Cybersecurity-Niveau noch ausrei-
chend ist.

Hinsichtlich der organisatorischen MaBnahmen sollten bei der
Cybersecurity klare personelle Verantwortlichkeiten festge-
legt werden. Bei groBeren Unternehmen ist die Einrichtung
eines Chief Information Security Officers sinnvoll. Ebenso
wichtig wie die Sensibilitat der FUhrungskrafte fir das Thema
Cybersecurity ist die Aufmerksamkeit der Mitarbeiter. Es sollte
ihnen vermittelt werden, dass sie durch ihr Handeln einen
wichtigen Beitrag zum Schutz des Unternehmens liefern.

Executive Summary

Flr den Fall eines Angriffs sollte ein Notfallplan zur Verfligung
stehen, um kritische Funktionen aufrechtzuerhalten und nach
einem Angriff wieder schnell zur Normalitat zurlckzukeh-
ren. Der Plan sollte in analoger Form vorliegen. Fir die Zeit
danach gilt: Sobald ein finanzieller Schaden durch Erpressung
oder Betrug entsteht, ist zur Schadensbegrenzung die Bank
als erster Ansprechpartner zu nennen. Bei jedem Vorfall muss
nach vorheriger interner Abstimmung die Polizei eingeschal-
tet werden. SchlieBlich gilt es, durch eine transparente interne
und externe Kommunikation die beschadigte Reputation wie-
derherzustellen.



5

1. Es sollte ein normaler Tag sein

Es ist ein Montag. Herr Dr. Bottlich ist spat dran und eilt von
der Tiefgarage seines Arbeitgebers hoch in sein Blro. Er ist
kaufmannischer Leiter eines mittelstandischen Unternehmens
und steckt mit seiner Abteilung mitten im Jahresabschluss,
sodass er einen anstrengenden Tag erwartet. AuBBerdem ist
heute der Geburtstag seiner Frau. Der Tisch in ihrem Lieb-
lingsrestaurant ist flr abends schon reserviert. Daher méchte
er das BUro heute nicht allzu spat verlassen.

Doch wahrend er aus dem Aufzug in den Flur tritt, ist irgend-
etwas anders. Es ist ungewohnt still auf dem Gang. Wo sind
seine Mitarbeiter? Die Sekretarin begrlft ihn ganz aufgeregt
und eilt ihm erklarend entgegen. ,Die meisten haben wir in
die Cafeteria geschickt. Ich bin ja so froh, dass Sie da sind,
Herr Dr. Bottlich. Nichts geht mehr: Kein Telefon, kein Com-
puter und die Webseite ist nicht erreichbar. Die IT ist schon
informiert. In 10 Minuten soll es ein Krisenmeeting beim Chef
geben.” Die Menge an Informationen Uberrollt Herrn
Dr. Bottlich, und er versteht die Lage sowie ihre Tragweite
noch nicht. ,Heif3t das, die Produktion steht auch?“ - ,Ja,
alles - es heiB3t, dass wir wohl Opfer eines Verschllsselungs-
trojaners wurden. Wir haben keinen Zugang mehr zu irgend-
welchen Systemen oder Daten.”

Herr Dr. Bottlich legt Mantel und Tasche ab, eilt in die Etage
der Geschaftsleitung. Dort ist der Ernst der Lage in den Ge-
sichtern ablesbar; der Chef erklart die Situation: ,,Fast alles ist
verschlUsselt. Irgendwie haben Hacker eine Schadsoftware ins
Unternehmen geschleust. Wie genau, dass steht noch nicht
fest. Nur so viel ist bis jetzt klar: Der oder die Tater verlangen
von uns 2 Millionen Euro, die wir in Bitcoins zahlen sollen. Erst
nach dieser Zahlung bekommen wir einen Code zugeschickt,
mit dem wir angeblich wieder alles entschlisseln kdnnen.”
Es herrscht vollkommene Ratlosigkeit.

Fragen und Antworten eilen durch den Raum:

,Was ist mit den Backups?” -, Auch verschlisselt, das Meiste
jedenfalls.” -, Ist noch irgendetwas zur retten?” - ,,Das wissen
wir nicht genau. Es waren zwei verschiedene Server offline -
aus Wartungsgriinden. Wir Uberprifen gerade, was dort ge-
speichert ist.” - ,Kénnen wir die produzierten Maschinen der
letzten Woche ausliefern?” - ,,Nein. Wir haben keinen Zugriff
auf die Vertrage, Adressen und Frachtpapiere.” - ,\Was ma-
chen wir mit den Logistikunternehmen, die auf dem Hof ste-
hen?” - Schulterzucken.

Es sollte ein normaler Tag sein

Nun denkt Herr Dr. Bottlich an seinen Jahresabschluss, der
schon zu 75 Prozent fertig war. Er fragt den IT-Chef, was der
jungste Stand ist, der noch gesichert ist. Dieser schaut ihn
aber nur an, als ware er unwillig zu wiederholen, was er gera-
de zum Thema Back-ups gesagt hat.

Die Runde berat die ndchsten Schritte: Wie informieren wir
die Mitarbeiter? E-Mails und Intranet sind ja offline. Damit be-
steht auch kein Zugriff auf Organigramme und Telefonlisten.
Ist der Angreifer noch im System? Was sagen wir Kunden und
Lieferanten? AuBerdem einigt man sich nach langerer Diskus-
sion darauf, die Polizei zu informieren.

FOr 12 Uhr wird das nachste Meeting ins Auge gefasst, bei
dem man weiter beraten will, wie es weitergehen soll. Dann
muss auch entschieden werden, ob man die Mitarbeiter fur
heute nach Hause schickt.

Jeder bekommt zum Schluss noch den Auftrag, bis dahin
eine Liste mit allen Mitarbeitern seiner Abteilung und deren
Erreichbarkeit anzufertigen. ,,Flr die IT Ubernimmst Du das
bitte, JUrgen. Die haben jetzt anderes zu tun. Wir brauchen
Namen, Abteilung, Handynummern und private E-Mail-Adres-
sen.” Herr Dr. Bottlich fragt noch, ob die Bank informiert wer-
den soll. ,Nur das nichts passiert.” - ,,Gute Idee. Aber bitte
noch kein Wort Uber die Details.”

Herr Dr. Bottlich geht in sein Blro. Als Erstes sucht er die Visi-
tenkarte seines Bankers, findet sie aber nicht. Deshalb sucht er
Uber den Browser seines Smartphones die allgemeine Hotline
der Bank. Uber diese landet er im zentralen Callcenter der
Bank - irgendwo in Deutschland. Er versucht sich zu seinem
Berater durchstellen zu lassen, was nach mehreren Anlaufen
auch gelingt. Der Bankangestellte ist allerdings verwundert.
,Sind Sie es wirklich, Herr Dr. Bottlich? Die Nummer, von der
aus Sie anrufen, kenne ich nicht. Und wieso kommen Sie Uber-
haupt Uber die Hotline rein und haben nicht direkt angerufen?
Ich bin etwas verunsichert. Darf ich Sie gleich zurlckrufen? Ich
schaue gerade in unserem System nach lhren Kontaktdaten.”

Es vergeht etwas Zeit und sein Berater meldet sich wieder -
auf dem Handy. Denn auf dem Festnetz ist trotz Freizeichen
keiner ans Telefon gegangen.
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Dies ist zwar eine fiktive Geschichte, die sich aber in &hnlicher
Form in der Realitat in mehreren Firmen 2018 und 2019 so
abgespielt hat. Ohne funktionierende Back-ups brauchen be-
troffene Unternehmen Wochen, ja Monate, um einen vollstan-
digen Normalbetrieb wiederherzustellen. Und selbst dann
sind Daten dabei meist flr immer verloren.

Nach mehreren Tagen ohne Aussicht auf Erfolg ist in fast allen
betroffenen Unternehmen der Tiefpunkt erreicht und die Aus-
sichtslosigkeit so grof3, dass sich einige der Firmen auch mit
dem Gedanken abfinden, der Erpressung nachzugeben. Sie
hoffen auf den ,Schllssel”, der alles wieder rlckgangig
macht. Flr einige Firmen beginnt mit solch einem Tag der
Weg in die Krise und letztlich in die Insolvenz.

Grundséatzlich ist die Wahrscheinlichkeit, unabhangig von
Branche und GréBe des Unternehmens Ziel eines Cyberan-
griffs zu werden, extrem hoch. Cybersecurity ist daher ein
Thema, mit dem sich jedes Unternehmen zwingend auseinan-
dersetzen muss. Denn es betrifft keinesfalls nur groBe Konzer-
ne oder Internetfirmen.

Es sollte ein normaler Tag sein

Erst mit Cybersecurity kdnnen Unternehmen das gesamte
Potenzial der Digitalisierung realisieren.

Dieser Fokusbericht widmet sich der Sicherheit Ihres Unter-
nehmens und zeigt |hnen eine Vielzahl an Méglichkeiten, wie
Sie sich und lhre Firma in unternehmerischer Verantwortung
vor solch einem Szenario schitzen kdnnen.

Der Schutz gegen Cyberkriminalitat beginnt dabei mit dem
Verstandnis flr die Gefahren beziehungsweise Risiken. Dies
sind neue Gefahren, auf die sich die Unternehmen im Zuge der
Digitalisierung einstellen missen. Die Vielzahl an vernetzten
Geraten und digitalen Kanélen fUhrt dazu, dass nahezu alles
ein potenzielles Ziel ist und eréffnet den (Cyber-)Kriminellen
nie dagewesene Einfallstore.




2. Cyberkriminalitat

Um sich gegen Cyberangriffe zu wappnen, ist es fir Unterneh-
men elementar, die (Cyber-)Gefahren und die aktuelle Risiko-
lage zu kennen. Und diese Lage ist nach Aussage von Arne
Schénbohm, Prasident des Bundesamtes flr Sicherheit in der
Informationstechnik (BSD), ,sehr ernst”. Es zeigt sich, dass die
Schadprogramme immer variantenreicher werden, was wie-
derum eine steigende Komplexitat mit sich bringt. Dies kann
Unternehmen, beziehungsweise deren Sicherheitsexperten
und gegebenenfalls vorhandene Schutzkonzepte schnell
Uberfordern.

Es stellt sich eine Vielzahl von Fragen, auf die Antworten ge-
funden werden mussen: Sind Sie ein reines Zufallsopfer? Oder
richtete sich ein Angriff gezielt gegen |hr Unternehmen? Auf
was haben es die Angreifer abgesehen, was kann man bei |h-
nen ,holen“? Geht es um das Vermdgen lhres Unternehmens?
Um Patente oder Knowhow? Ist es nur ,,Schniffelei“ oder will
man Daten stehlen, woméglich noch die Ihrer Kunden? Will
man lhre Produktionspreise kennenlernen oder jene, mit de-
nen Sie bei einer Ausschreibung um einen Auftrag beworben
haben? Geht es ums Kopieren oder nutzt man nur lhre Rech-
nerleistung? Will man Ilhr Unternehmen nur einmal finanziell
schadigen, oder will man Sie gezielt dauerhaft schwachen und
schlechter stellen als Ihre Konkurrenz? Wer greift Sie Uber-
haupt an?

Mit all diesen Fragen lassen sich die meisten Attacken in wich-
tige Kategorien einteilen, was dem Ordnen der vielfaltigen
Herangehensweisen und dem Erkennen der eigenen Betrof-
fenheit hilft.

2.1.1 Cybercrime

Cybercrime ist der Oberbegriff sowohl fir Attacken, bei de-
nen Schadsoftware oder Hacks zum Einsatz kommen, als auch
far Straftaten unter Anwendung marktUblicher Compu-
ter-Technologien. Zugleich spricht man ebenfalls von Cyber-
crime, wenn das direkte monetare Interesse der Tater im Mit-
telpunkt der Tat steht, wobei finanzielle Motive flr die meisten
Tatergruppen in Betracht kommen. Hierbei geht es darum,
durch Erpressung, Betrug oder den Verkauf gestohlener Infor-
mationen Geld zu erlangen. Eine weitere Auspragung besteht
darin, die Cyberattacke selbst als ,,Crime as a Service” online
zum Kauf anzubieten. Cyberkriminalitat entwickelt sich damit
zu einem eigenen ,,Geschaftsmodell”. Kriminalitat als Service-
leistung ist zur Basis fUr einen florierenden ungeordneten

Cyberkriminalitat

Markt geworden. In diesem Sinne hat sich ein eigener Markt-
platz, eine eigene industriegleiche Handelstatigkeit ,,dunkler
Dienstleistungen® gebildet - nicht nur im Darknet. Bei dieser
Markwirtschaft der Cyberkriminalitat gibt es meistens eine ar-
beitsteilige Wertschopfungskette mit verschiedenen Stufen.
Ein Hacker besorgt Daten, eine zweite Person prift die Quali-
tat und Dritte nutzen beziehungsweise monetisieren sie.
Schadsoftware, von Hackern programmiert, wird Uber das
Darknet (zum Beispiel Tor-Netzwerk) verkauft - mit Sicher-
heitsgarantien fur den Kaufer, dass die Malware nicht von
gangigen Antivirenprogrammen erkannt wird. Sollte sich das
andern, werden innerhalb einer versprochenen Frist Soft-
ware-Updates in Aussicht gestellt, die das Problem beheben
sollen. Auch Schadsoftware-Leasing und ,Pay-per-Use“-
Modelle sind verfligbar, zum Beispiel bei Botnetzen. Genauso
gut ist die Infiltration einer bestimmten Stlckzahl von Rech-
nern mit Malware bestellbar. Die Anbieter dieser Dienste wie-
derum sind nicht direkt in die kriminelle Handlung eingebun-
den. Sie stellen meist nur die Schadsoftware zum Verkauf.
Oder sie bieten Hintergrundinformationen, gefalschte Doku-
mente oder Geldwasche an.

2.1.2 Cybervandalismus

Interessengruppen oder Aktivisten werden von politischen
Motiven und eigener Uberzeugung geleitet, durch ihre Tat der
Gerechtigkeit Genlge zu tun. Im Fokus der Kampagnen kann
dabei schon allein das illegale Beschaffen und Veroffentlichen
vertraulicher beziehungsweise sensibler Unterlagen stehen,
die fUr das betroffene Unternehmen zu einem Imageschaden
fUhren, egal ob die Story dahinter aus Sicht des Unterneh-
mens nun konstruiert erscheint oder nicht. Genauso wenig
wird von Aktivisten dabei berlcksichtigt, ob man durch die
Bekanntgabe erbeuteter streng vertraulicher Informationen
eine Gefahrdungslage allgemeiner Natur oder nur flr Einzelne
erzeugt. Durch digitale Sabotage beziehungsweise Vandalis-
mus wird versucht, den Produktionsbetrieb respektive Ablau-
fe im Unternehmen gezielt zu stéren, um ein ,hdéheres Ziel” zu
erreichen oder ein Unternehmen ,abzustrafen”. So wird ge-
mutmaft, dass die Tater der DDoS-Attacke vom September
2018 auf RWE aus dem Umfeld der Proteste gegen die Abhol-
zung des Hambacher Forsts stammen.

2.1.3 Spionage

Okonomische Motive leiten konkurrierende Unternehmen bei
potenziellen Attacken, wenn sie zum Beispiel mit dem Dieb-
stahl von Daten beziehungsweise geistigem Eigentum ihre
Wettbewerbsposition verbessern wollen. Dies gilt auch dann,
wenn ihr Gebot und ihre Positionierung bei der Ausschreibung
eines GroBprojekts ausspioniert werden. Vergleichbare Be-
weggrinde haben die zum Teil staatsnahen Gruppierungen



und auslandische Nachrichtendienste bei ihren Spionage-
Angriffen auf Unternehmen. Mit den gestohlenen Informatio-
nen kénnen sie das Wachstum staatseigener beziehungsweise
staatsnaher Unternehmen unterstltzen. Diese Form der
Cyberkriminalitat geht sehr oft von Landern aus, in denen es
eine enge VerknUpfung von Staat und Wirtschaft gibt. Opfer
sind dann Uberwiegend forschungs- und technologieintensive
Unternehmen und Branchen. In sehr vielen Fallen wird die Spi-
onage nicht oder erst spat bemerkt. Flir Roland Busch, Tech-
nikvorstand von Siemens, handelt es sich beispielsweise bei
vielen Attacken auf Siemens um Industriespionage.

2.1.4 Cyberwar

Die héchste Gefahr flr eine hochgradig technisierte und durch
und durch vernetzte Gesellschaft stellt ein Cyberkrieg dar. Im-
mer haufiger machen sich politische Institutionen das Internet
zunutze, um La&nder zu destabilisieren und die Politik im Aus-
land zum eigenen Vorteil zu lenken. Diese Destabilisierungs-
politik ist nicht neu, nur ist sie im digitalen Zeitalter viel effek-
tiver und den Initiatoren schwerer nachzuweisen. Bevorzugtes
Mittel sind bisher Kampagnen, die mit Bots und Internettrollen
Stimmungen in Landern aufgreifen und verstarken oder sie
sogar erst entstehen lassen. Die Bevolkerung wird so gezielt
zum Protest und Aufbegehren angestachelt. Die Unruhe ent-
steht fUr die politische Elite scheinbar aus dem Nichts. Dass
auch Wahlen mit geopolitischem Interesse beeinflusst wer-
den, dlrfte inzwischen niemandem mehr entgangen sein.

Es gibt aber auch Cyberwar-Beispiele, die Uber eine reine Des-
information hinausgehen. Ziel des Schadprogramms Stuxnet
war eine bestimmte Siemens-Steuerungsanlage, um damit das
iranische Atomprogramm zu sabotieren. Allen staatlichen Ein-
flussnahmen gemein ist in der Regel, dass die finanziellen
Méglichkeiten bei der Entwicklung und Verbreitung der Schad-
software nahezu unbegrenzt sind; dass bis dahin unbekannte
Sicherheitslicken genutzt werden und dass es sich meist um
hochkomplexe Funktionsweisen handelt, die nur schwer zu
entdecken sind. Stuxnet war beispielsweise bereits mehrere
Jahre vor der Entdeckung aktiv. So wurde Stuxnet der Entde-
ckung und dem Nachweis durch Antiviren-Experten im Jahr
2010 aktiv. Die erste Infektion, die erst im Nachgang verifiziert
wurde, muss aber bereits 2007 stattgefunden haben.

Schadprogramme kdnnen aber auch flr einen gezielten An-
griff auf wichtige Infrastrukturen geschrieben werden. Im Zeit-
alter der Digitalisierung dirfte die Stromversorgung eines der
Hauptziele sein. Denn in der Folge eines Stromausfalls kom-
men weitaus mehr Abldufe und Prozesse zum Stillstand, als es
noch vor einigen Jahrzehnten vorstellbar war. Daraus resultie-
rend muissen sich Unternehmen heute zwei Fragen stellen. Bin
ich strategisch wichtig und damit ein potenzielles Angriffs-
ziel? Und: Wie kédnnte ich sekundér betroffen sein, auch wenn
mein Unternehmen selbst nicht Ziel eines solchen Angriffs ist?

Cyberkriminalitat

Durch die Digitalisierung haben sich die Méglichkeiten fir Cy-
berkriminelle erweitert. So liegen immer mehr Informationen
in digitaler Form vor. Es werden immer mehr Dienste online
angeboten und Menschen organisieren ihr Leben zunehmend
Uber das Netz. Nahmen Angreifer noch vor einigen Jahren
bevorzugt den Weg Uber den Browser in lokale Betriebssyste-
me, bieten sich heute zusatzliche Ziele und Méglichkeiten. So
ist jedes Unternehmen schon durch die permanente Présenz
im Internet erreichbar. Die Méglichkeit der Online-Steuerung
ganzer Industrieanlagen von der heimischen Couch aus er-
moglicht es Fremden, Angriffsvektoren durch Sicherheitsli-
cken zu nutzen. Die potenzielle Beute ist noch verlockender,
wenn sich Daten, Wissen oder Finanzen im Netz konzentriert
auffinden lassen (zum Beispiel in Cloud-Services entsprechen-
der Anbieter). Diese Daten unterliegen dort zwar meist einem
hoéheren Schutz, aber damit auch einer fremden Kontrolle. Die
Vergangenheit hat gezeigt, dass das Interesse dieser Anbieter,
Uber Datendiebstahle zu informieren, auf natirliche Weise be-
grenzt schien und nicht selten erst dann erfolgte, wenn es auf
andere Weise ohnehin an die Offentlichkeit gelangt wére.

Wie arbeiten Tater heute? Der 16-jdhrige Teenager, der aus
einem Spielinstinkt oder einem Selbstbestatigungsdrang her-
aus sein IT-Wissen unter Beweis stellen will, ist eher die Aus-
nahme. Die Szene ist arbeitsteilig geworden und organisiert
sich Uber ein Netz, das Darknet. Dabei agieren die Cyberkrimi-
nellen wie globale Unternehmen. Risiken werden ausgelagert,
professionelles Knowhow und notwendige Informationen (Da-
ten) eingekauft, Dienstleistungen unter Abwéagung von Quan-
titdt und Qualitat beauftragt. Es wird in Business Cases ge-
dacht. Handelsbeschrankungen, Datenschutzbestimmungen,
so etwas wie Zolle, fehlende Landerzustandigkeiten oder et-
was mit einem Amtshilfeersuchen Vergleichbares sind hinge-
gen aus dem Darknet bisher eher nicht bekannt.

Tater setzen aber nicht mehr allein auf die IT-technischen LU-
cken. Sehr oft bedienen sie sich inzwischen des schwachsten
Glieds in der Kette, des Faktors Mensch. Codes kann man an-
dern, den sozialen Umgang und das Geflige aller Charakter-
eigenschaften, die jeden von uns ausmachen, wohl eher nicht.
So sammeln Tater heute unter vermeintlich typischen mensch-
lichen oder 6konomischen Beweggrinden erst Informationen
Uber ausgesuchte Unternehmen. Ansprechpartner, Unterneh-
mensstrukturen, Prozesse und Verbindungen werden erkun-
det. Das passiert oft GUber Monate hinweg, mit teils harmlos
anmutenden E-Mails, Anrufen und Fragen. Tater bauen sich
dabei das Puzzle des spateren Opfers so zusammen, dass sie
mit ihrem erlangten Wissen durchaus als interner Mitarbeiter
akzeptiert werden kénnten. Es wird genutzt, um an weitere
Interna zu gelangen und letztlich technische und prozessuale
Sicherheitsmechanismen in der Firma auszuhebeln und zu
Uberwinden (siehe Kapitel 2.3.5).



Falscherwerkstatten stehen daflr ergédnzend genauso mit ih-
rem Service zur Verflgung, wie Anbieter von Datenbanken, die
erlangtes Firmenwissen verkaufen. Erfolgt der Angriff aus mo-
netaren Beweggriinden, so steht selbst fUr die Geldwasche ein
Dienstleister zur Verfligung. Es ist schwierig, dem einzelnen
Verkaufer die kriminellen Absichten nachzuweisen. Der Verkauf
von Firmenwissen ist nicht strafbar. Der Verkauf von Sicher-
heitslicken auch nicht. Selbst der Verkaufer von Schadsoftware
ist nicht gleichzusetzen mit der Person, die diese einsetzt. Die
Marktplatze auf beiden Seiten funktionieren also nach den glei-
chen Prinzipien und Mechanismen und ahnlich effektiv.

2.3.1 Technische Angriffe

Datendiebstahl

Daten werden gern als der Rohstoff des 21. Jahrhunderts be-
zeichnet. Somit gibt es neben dem berechtigten auch das un-
berechtigte Interesse, Daten zu erlangen und diese zu verwer-
ten. Gestohlene Daten kann der Tater entweder an Dritte
weiterverkaufen, selbst nutzen oder sie dem geschadigten
Unternehmen zum RUckkauf anbieten. So sah sich der Fahr-
dienstanbieter Uber einer solchen Geldforderung in H6he von
100.000 Euro ausgesetzt. Dem Unternehmen waren zuvor im
Oktober 2016 weltweit tUber 50 Millionen Kunden- und 7 Milli-
onen Fahrerdaten gestohlen worden.

Viel wahrscheinlicher ist es, dass der Diebstahl von Kundenda-
ten (zum Beispiel Anmeldedaten oder persodnliche Informati-
onen) erfolgt, um diese flUr weitere Missbrauche zu verkaufen
oder selbst zu verwenden. Der Datendiebstahl kann auch sen-
sibles Firmenwissen betreffen, zum Beispiel Informationen
Uber Produktentwicklungen, das Design einer geplanten neu-
en Modelinie, ein neues Fahrzeugmodell oder aber Patente,
die kurz vor der Eintragung stehen. Genauso ist das Wissen
Uber strategische Neuausrichtungen ein potenzielles Ziel, das
den Durchbruch am Markt gegenlber den Mitbewerbern brin-
gen soll. Oder aber es ist sicherheitsrelevantes Wissen, wel-
ches zum Beispiel den physischen Schutz der Firma umfasst
und Zutrittsrechte regelt. Des Weiteren kdnnen Informationen
zum Unternehmen, wie Organigramme oder Berechtigungen
zur Vorbereitung eines CEO-Frauds oder Social Engineering
genutzt werden. Die Liste kann sehr lang sein und mancher
Betroffene ist verwundert, wie knapp sein eigenes Angebot
bei einer Ausschreibung vom Mitbewerber unterboten werden
konnte (siehe Grafik 1).

Dabei kann der Schutz vor Spionage genauso kreativ, wie inspi-
rierend sein. Es soll Firmen geben, die auf eigenen Laufwerken
bewusst falsche Informationen speichern oder MaBangaben
technischer Zeichnungen nur offline im Unternehmen vorhalten.

Cyberkriminalitat

Grafik 1: Verteilung von Cyberattacken nach betroffenen
Plattformen, in %
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Advanced Persistent Threats (APTs)

Neben dem gezielten Hack, dem Einsatz von Schadsoftware
und der physischen Industriespionage kommt den sogenann-
ten APTs eine besondere Bedeutung zu. Die Grenzen flr die
Begriffsdefinitionen sind dabei flieBend. Frei Ubersetzt wirde
man fortgeschrittene, hartnackige oder ausdauernde Bedro-
hung zu dieser Art des gezielten Angriffs auf eine Firma zah-
len. Ziel der Tater ist es, mdglichst unbemerkt in das Netz des
Opfers zu gelangen und dort so lange wie mdglich unent-
deckt zu bleiben, wahrend man sich Zugang zu digitalisierten
Informationen und Ablaufen verschafft.

Aktivitaten laufen daher eher unterschwellig im Grundrau-
schen des normalen Datenverkehrs ab. Tater schaffen es aber,
aufgrund der Dauer eines solchen Angriffs, wesentlich mehr
Informationen als in einer einzelnen Attacke zu erbeuten oder
einen umfassenderen Schaden im Firmennetzwerk zu verur-
sachen, wenn zum Beispiel mit einem APT eine Verschllsse-
lungssoftware zur Anwendung kommt. Die angewandten
Codes und Schadprogramme werden dabei maBgeschneidert
far den Angriff auf das einzelne Opfer erstellt und angepasst.
Die Tater eines APTs sind daher in der Regel keine Einzeltater,
sondern &hnlich einem IT-Dienstleister organisiert. Im Fall der
Industriespionage wird der Tater das erlangte Wissen nur sehr
sorgfaltig einsetzen, um das Informationsleck auf der Opfer-
seite nicht auffliegen zu lassen. Ein APT kann auch mit einem
Schwarmangriff beginnen, so dass das Opfer mit der schieren
Masse an Threats Uberfordert ist.

Cryptojacking

Eine andere Nutzung von APTs stellen Tools dar, welche nur
die fremden Systemressourcen nutzen, zum Beispiel zum
,Schirfen” von Kryptowdahrungen wie Bitcoin. Bei diesem
Cryptojacking werden Computersysteme mit dem Ziel des
Kryptogeld-Schirfens gekapert. Opfer eines solchen Angriffs
wurde beispielsweise im Januar 2018 das Landesamt flr Be-
soldung in Baden-Wdurttemberg. Cryptojacking ist besonders
dann virulent, wenn der Wechselkurs der virtuellen Wahrung



sehr hoch ist. Oft merken die Opfer nicht, dass ihr System
gekapert wurde, da es nicht vollstandig ausfallt, sondern nur
langsamer arbeitet. Die geringere Systemperformance sowie
der hdhere Energieverbrauch sind schwer quantifizierbar und
werden oft in Schwachen der Software vermutet. Insofern ist
der monetére Schaden nur gering, das System ist aber kom-
promittiert und der Angreifer kann den Zugang jederzeit auch
fur andere Zwecke nutzen.

Hardware-Manipulation

Eine Angriffsmethode, die insbesondere im Jahr 2018 groRRes
mediales Interesse auf sich gezogen hat, findet ihren Ursprung
in der Hardware - genauer in den Computerchips. Einerseits
gab es die Vermutung, dass Chips einiger Hersteller direkt ab
Werk mit absichtlichen Manipulationen fur kinftige Angriffe
ausgeliefert wurden, wobei es laut BSI keine harten Beweise da-
fUr gibt. Andererseits gibt es eine ganze Generation von Com-
puterchips des Herstellers Intel, bei denen Fehler in der Chipar-
chitektur Cyberangriffe (,,Meltdown®/,,Spectre“) ermdglichen.

Angriff auf die Chiparchitektur: ,,Meltdown®/,,Spectre®
Anfang 2018 wurde offentlich, dass Computerchips des Her-
stellers Intel eine gravierende Sicherheitsllicke aufweisen. Ein
Fehler in der Chiparchitektur erlaubt es Hackern, Passworter
vom Betriebssystem oder anderen Programmen auszulesen
und zu stehlen. Alle Computer und mobilen Endgerate, die
diese Chips enthalten, sind anfallig fur Attacken. Zwei An-
griffsmuster, die diese Sicherheitsliicke ausnutzen, wurden
von Experten ,Meltdown” und ,Spectre” genannt. Um Scha-
den anrichten zu kénnen, mUssen die Angreifer allerdings
erst Zugang zum Computersystem bekommen. Deshalb be-
ginnen auch ,Meltdown* und ,Spectre” unter anderem mit
einer Spam-E-Mail. Das Problem betrifft nahezu alle Intel-
Computerchips der vergangenen 20 Jahre. Zwar gibt es die
Moglichkeit, mittels Updates die Sicherheitsllcke zu schlie-
Ben, aber gerade bei ,,Spectre” ist dies sehr aufwandig. Zu-
dem werden sie nicht von allen Herstellern bereitgestellt, in
deren Gerate die Computerchips verbaut sind. Am Ende hilft
nur ein Austausch der betroffenen Gerate.

2.3.2 Botnetze - Bedrohung durch Masse

Eine andere Form der Kaperung von Systemen und der Aus-
nutzung von Ressourcen sind die sogenannten Botnetze. Hier-
bei werden zahlreiche vernetzte Gerate (unter anderem Com-
puter, Maschinen, Router und Gerate des loT (Internet of
Things)) infiziert und fur die Zwecke der Tater mitgenutzt. Sie
sind zu einem Netz zusammengefligt und werden durch Be-
fehle aus dem Netz gesteuert. Manches Botnetz besteht aus
mehreren Millionen Geraten, die nur mihsam zu bekampfen
sind, da wie bei dem Ungeheuer Hydra aus der griechischen
Mythologie fir einen aus einem Botnetz entfernten Bot (Ro-
bot) automatisch viele neue im gleichen Botnetz entstehen.
Botnetze werden von den Angreifern flr jede Art von Cyber-
kriminalitat eingesetzt, bei der kriminelle Ziele durch Masse
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(Rechenleistung oder Klickrates) verfolgt werden. So infiltrier-
te Ende 2016 die Hacker-Gruppe ,Avalanche” allein in
Deutschland mehr als 50.000 Computer und erstellte aus ih-
nen ein Botnetz, um Konten zu plindern. Zum Einsatz kom-
men Botnetze aber auch beim Phishing, beim Proxy-Miss-
brauch oder beim Klickbetrug, wenn Werbepartner fir die
Anzahl Klicks auf Werbebanner bezahlt werden. Die groBte
Bekanntheit haben Botnetze aus ihrem Einsatz bei einer Dis-
tributed-Denial-of-Service-Attacke (DDoS). HierfUr nutzt der
Angreifer die einzelnen Bots, um maoglichst viel kiinstlichen
Datenverkehr auf eine IP-Adresse zu leiten, sodass der hinter
der IP-Adresse liegende Server Uberlastet wird und (tem-
porar) ausfallt. Damit kbnnen der E-Mail-Verkehr, die IP-Tele-
fonanlage, das komplette Netzwerk eines Unternehmens und
auch die Webseiten ausfallen. Der Ausfall von Webseiten ist
insbesondere fUr Unternehmen gravierend, bei denen der On-
line-Auftritt essenzieller Bestandteil des Geschaftsmodells ist,
beispielsweise bei Medien- und E-Commerce-Unternehmen.
DDoS-Angriffe kdnnen des Weiteren auch mit einer Erpres-
sung verknUpft werden, bei der eine Wiederholung der Atta-
cke angedroht wird.

DDoS-Attacke auf Mirai-Botnetz und RWE

Im August 2016 wurde eine massive DDoS-Attacke durch
das Mirai-Botnetz durchgefihrt. Basis war ein Zusammen-
schluss von rund 600.000 Computern und vernetzten Gera-
ten wie Routern und Webcams. Ziel des Angriffs war der
Internet-Dienstleister Dyn, der den Zugriff auf Webserver
von Unternehmen regelt. Im Zuge dieser Attacke waren die
Webseiten von Unternehmen wie Amazon, CNN, The Guar-
dian, Netflix, Spotify, Twitter Gber Stunden nicht mehr er-
reichbar. Ein indirektes Opfer war auch die Deutsche Tele-
kom, deren Router flr das Botnetz genutzt werden sollte.
Die Angreifer versuchten, sich Zugang Uber eine Fernwar-
tungsschnittstelle der Router zu verschaffen. Zwar misslang
die Einbindung der Router in das Botnetz, jedoch fielen cir-
ca 900.000 Router durch die Attacke aus, wodurch nach
Unternehmensangaben ein finanzieller Schaden von 2 Milli-
onen Euro entstand.

Am 24. September 2018 wurde RWE Opfer einer DDoS-
Attacke, die die Webseite des Unternehmens storte. Sicher-
heitsrelevante Technik wie Kraftwerkssteuerungen waren
vom Angriff nicht betroffen. Drohungen im Internet lassen
die Vermutung zu, dass die Angreifer aus dem Umfeld der
Proteste rund um die geplante Rodung des Hambacher
Forsts im rheinischen Braunkohletagebau stammen.

2.3.3 Erpressungs- alias Kryptotrojaner

Bei Erpressungstrojaner, die sogenannte Ransomware (auf
Englisch ,ransom®, das heif3t Lo6segeld), handelt es sich um
Schadprogramme, die den Zugriff zu einem Rechner verweh-
ren oder beschranken (beziehungsweise vorgeben, dies zu
tun). Diese Beschrankung besteht solange, bis eine Ubermit-



telte Losegeldforderung erflllt wurde. Diese Lésegeldforde-
rung ist oftmals auf die finanziellen Méglichkeiten der Unter-
nehmen abgestimmt.

Bei Ransomware gibt es zwei Arten: Die Zugangssperre zu
einem System oder bestimmten Systemfunktionen oder die
VerschllUsselung von Dateien beziehungsweise Daten. Wenn
beispielsweise in einer Produktionsanlage die Steuerungssoft-
ware gesperrt wird, kdnnen Angreifer so die gesamte Anlage
blockieren, bis das Lésegeld gezahlt wird.

Bei Ransomware gibt es eine Vielzahl von MaBnahmen, die
ausreichen, um das Schutzniveau deutlich zu verbessern.
Dazu zahlen zum Beispiel regelmafBige Software-Updates. So
gibt es fur die Ransomware ,, Emotet”, bereits seit eineinhalb
Jahren das passende Update, um Sicherheitslicken zu schlie-
Ben. Aber es gibt genauso viele gute Griinde, Updates erst auf
Stabilitat sowie Kompatibilitdt mit Hardware und anderer
Software zu prifen. Auch kann ein Update einen Verlust vor-
handener Zertifizierungen bedeuten. Es gilt also jeweils, Pro
und Contra abzuwagen. Oft sind die Hersteller ein Teil des
Problems, wenn schlechte Qualitatsstandards und Preistreibe-
rei ein generelles Mistrauen gegenlber Softwareaktualisierun-
gen erst wecken.

Eine weitere Lésung ist die Segmentierung von Laufwerken,
sodass der Schaden moglichst nicht alle Einheiten gleichzeitig
betrifft. Hier sieht eine sinnvolle Lésung fur jedes Unterneh-
men anders aus. Ein gravierender Fehler ist auch in der
Back-up-Politik mancher Firmen zu finden. Back-ups, die per-
manent mit den zu sichernden Laufwerken verbunden sind,
haben eine hohe Wahrscheinlichkeit, mit verschlisselt zu wer-
den. Ebenso sind Formulierungen, wie ,Wir haben zwar ein
Back-up, doch wir haben noch nie versucht, es wieder einzu-
spielen”, oder ,,Oh, die Festplatte des Back-ups ist seit Januar
vollI* im Moment der Vollverschllsselung fir ein Unternehmen
totbringend. Es ist also nicht nur zielfGhrend, sich mit den neu-
esten Bedrohungen zu befassen, sondern auch entsprechende
Standards mit der IT klar zu regeln und in Ubungen zu testen.

Ransomsoftware: Krauss-Maffei Gruppe

Am 21. November 2018 wurde das MlUnchner Maschinen-
bauunternehmen Krauss-Maffei mit der Ransomware ,,Emo-
tet” angegriffen. Diese Software verschlisselte Computer-
dateien, sodass zu Beginn der Attacke einzelne Steuerungen
in der Fertigung und Montage nicht mehr gestartet werden
konnten. Auch zwei Wochen nach dem Angriff gab es noch
an mehreren Standorten eine gedrosselte Leistung in der
Produktion. Insgesamt kam es zu Produktionsausféllen. Aus
Sicherheitsgriinden wurden einige Server abgeschaltet, im
Zuge dessen war auch die Verbindung zu Kunden unterbro-
chen. Auf elektronischem Wege war das Unternehmen nur
eingeschrankt erreichbar. Die Angreifer stellten eine Lése-
geldforderung in unbekannter Héhe. Ebenfalls nicht bekannt
ist die GréBenordnung des finanziellen Gesamtschadens.
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2.3.4 Business-E-Mail-Crime

Eine neue Form der Kriminalitdt gegen Firmen kommt in
Deutschland verstarkt seit 2015 vor. Die Rede ist vom soge-
nannten Business-E-Mail Scam, dem Betrug mit vermeintlich
geschaftlichen E-Mails. Bei diesen Angriffen steht nicht die
Technik im Mittelpunkt, sondern die Tauschung des Mitarbei-
ters im Unternehmen. Durch eine fingierte, glaubhafte Story
soll ein Mitarbeiter dazu veranlasst werden, scheinbar korrek-
te Zahlungen zu autorisieren oder Fremden Zugang zum Ar-
beitsplatz zu gewahren - etwa durch den Einsatz von Fern-
wartungssoftware, mit dem Ziel, das Onlinebanking der Firma
zu kompromittieren (siehe Kapitel 2.3.4.2 bis 2.3.4.6). Damit
entsteht ein Schadenspotenzial, welches mit einem Angriff
von Innen vergleichbar ist. Eine technische Abschirmung hilft
nicht gegen diesen Betrug, denn die Ausfihrenden sind inst-
rumentalisierte, grundsatzlich vertrauenswilrdige Mitarbeiter.
Schutz gegen diese Form des Betrugs bieten sichere Prozesse
und eine standige Aufklarung potenziell betroffener Mitarbei-
ter. SchlieBlich bereiten sich die Tater je nach Angriffsmethode
sehr gezielt und zeitintensiv auf potenzielle Opfer vor. Aus
Einzelfallen sind Vorbereitungszeiten von bis zu 16 Monaten
bekannt, in denen das Unternehmen trickreich ausspioniert
wird. Dabei kommt Social Engineering (siehe Kapitel 2.3.6)
als eine Methode zum Einsatz. Die Tatergruppen verfigen
meist Uber psychologisches Wissen, dem Fachwissen zum
Ablauf von Zahlungen sowie technisches Knowhow. Durch fal-
sche ldentitaten werden Informationen erlangt und wie ein
Puzzle zusammengesetzt, bis das erlangte Wissen flr die ei-
gentliche Tauschung ausreicht.

2.3.4.1 Tiicken im Umgang mit E-Mails

Wenn wir uns bewusst machen, wie wir E-Mails lesen und be-
werten, wird damit gleichzeitig auch die Grundlage aller Be-
trugsarten des Business-E-Mail-Crime verstandlich. Geschatzt
wird, dass in Uber 70 Prozent der deutschen mittelstandischen
Unternehmen noch heute eine E-Mail des Chefs tatsachlich
genilgt, um einen Zahlungsauftrag in der Buchhaltung auszu-
|6sen. Doch warum wird dem Medium E-Mail so vertraut? Weil
es Uber Jahre so gut funktioniert hat und nichts passiert ist?
Weil es keine anderen Moglichkeiten gibt? Oft ist es fehlendes
Risikobewusstsein, gepaart mit der Bequemlichkeit, sich nicht
anpassen zu muissen sowie einer falschen Anwendung des
Mediums E-Mail.

Das Experiment

Bitten Sie als Chef eine Gruppe Anwender in Inrem Unterneh-
men, mit Ihnen gedanklich die Schritte der E-Mail-Bearbei-
tung durchzugehen. Alle werden zuerst das E-Mail-Programm
offnen. Dann wird auf den Ordner Posteingang geschaut, der
als Liste alle neuen und bisherigen E-Mails anzeigt. An dieser
Stelle wird den meisten Anwendern zufolge der Absender und
der Betreff der Nachricht gelesen und die Relevanz bewertet.
Doch was kommt dann? Der Anwender 6ffnet die E-Mail. Wo
schaut er als nachstes hin? Er schaut auf den Inhalt der E-Mail.
Nur sehr selten gibt es Mitarbeiter, die hier noch einmal ganz
nach oben am Beginn der E-Mail auf den Absender schauen.



Genau darin besteht eine der vielen Ticken im Umgang mit
E-Mails. Im Posteingang sehen Sie eigentlich nur den Alias des
Absenders! Nicht die absendende E-Mail-Adresse. Es kann
dort also durchaus der richtige Name des Chefs stehen, auch
wenn die Absenderadresse nichts mit lhnen oder Ihrer Firma
zu tun hat. Der Alias kann vom Absender frei festgelegt wer-
den. Erst mit dem Offnen der E-Mail wird die E-Mail-Adresse
des Absenders wirklich ersichtlich - in eckige Klammern ge-
setzt, vom rechten Ende aus zu lesen. Sie ist am besten Zei-
chen fUr Zeichen zu prifen.

Allein dieses Bewusstsein wlrde die Uberwiegende Zahl sol-
cher Betrugsfalle verhindern. DarlUber hinaus gilt: Wichtige
Prozesse dirfen nicht allein auf der Basis von E-Mails ablau-
fen, denn in einer E-Mail kann fast alles gefalscht werden. Gute
Spamfilter verhindern in der Regel aber zumindest, dass
E-Mails GUberhaupt zugestellt werden, wenn die absendende
IP-Adresse und die E-Mail-Adresse des Absenders nicht zu-
sammenpassen.

2.3.4.2 Fernwartungssoftware

Beim Einsatz mit Fernwartungssoftware gibt sich der Betrliger
zum Beispiel als IT-Mitarbeiter oder als Mitarbeiter des Soft-
wareherstellers aus oder meldet sich als technischer Support der
eigenen Hausbank. Diesen Angriffen gemein ist, dass die Hilfe-
stellung aufgedrangt wird, ohne dass der Angerufene ein Prob-
lem wahrnehmen kann oder dieses beim IT-Support gemeldet
hatte. Der Tater bittet um den Aufruf einer Fernwartungssoft-
ware aus dem Internet. Administratorenrechte sind dafir nicht
erforderlich. Geht der Mitarbeiter darauf ein, ist dies in etwa so,
als wirde er den eigenen Rechner ohne Passwortschutz an einer
fUr jedermann zuganglichen Stellen positionieren.

Opfer werden wahrend des Einsatzes der Fernwartungssoft-
ware gebeten, das Onlinebanking zu 6ffnen. Passwérter sollen
in Felder eingegeben werden, wo sie dann in Klartext erschei-
nen und nicht durch Punkte verdeckt dargestellt sind. Damit
kann sie auch der Tater mitlesen. Je nach Verfahren findet der
Tater auch fUr die Autorisierung von Zahlungen Lésungen. Die
Nachvollziehbarkeit wird dadurch verschleiert, dass angebli-
che Reparaturen die Nutzung des Onlinebankings flr einen
Tag unmoglich machen. In Wirklichkeit andert der Tater aber
nur die Zugangsdaten, um Zeit zu gewinnen.

2.3.4.3 Gefalschte Zahlungsbestatigungen

Dieser Betrug ist eigentlich nicht wirklich neu, doch die Dreis-
tigkeit der Tater hat eine neue Dimension erreicht. Dazu wer-
den recht professionell wirkende eigene Firmenauftritte im
Netz fingiert und eine seridse Geschaftsadresse gefalscht. Sel-
tener sind die Félle, in denen eine echte Adresse eines Kleinun-
ternehmens gekauft und dann mit all den positiven Bewertun-
gen in Auskunfteien missbraucht wird. Ziel bei diesem Betrug
ist es, bestellte Ware zur Auslieferung zu bringen, noch bevor
der Verkaufer sein Geld erhalten hat. Dabei wird die Uberwei-
sung mittels vermeintlicher Zahlungsbestatigungen vorge-
tauscht und mit gespieltem Unverstandnis auf den ausstehen-
den Zahlungseingang reagiert. Im Vertrag festgehaltene
Verzugsstrafen werden zitiert, um den Druck zu erhéhen. So
entstandene Schaden gehen in Einzelfallen bis in den sechs-
stelligen Bereich. Dabei ist der Charakter einer Uberweisung
recht klar geregelt. Ahnlich wie bei einem Paket tragt der
Uberweisende die Verantwortung, bis das Geld auf dem Konto
des Empfangers angekommen ist. Angesichts immer schnelle-
rer Zahlungsabwicklungen erscheint die Zahlungsbestatigung
und das verfrihte Freigeben von Ware eigentlich aus heutiger
Sicht ein UberflUssiges Uberbleibsel aus vergangenen Zeiten.
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2.3.4.4 Rechnungsbetrug

Rechnungsbetrug mag aus der Vergangenheit schon bekannt
sein. Aber auch hier hat sich die Methodik noch einmal veran-
dert. Taucht eine Rechnung fur nicht bestellte Ware auf, wird
man in der Buchhaltung méglicherweise stutzig. Anders sieht
es aus, wenn der Chef die Leistung vermeintlich selbst geor-
dert hat. Welche Buchhalterin will ihrem Chef schon den neu-
en Chefsessel in Abrede stellen oder mag Uber eine Dienstleis-
tung oder Rechnung diskutieren, wenn doch der Chef sie
personlich an die Buchhaltung adressiert hat: ,Mit der Bitte
um Erledigung. Brauche hierzu keine Rickmeldung.”

Tater haben gemerkt, dass es nicht immer eines grof3en
CEO-Frauds bedarfs (siehe Kapitel 2.3.4.6) und Kleinvieh
auch Mist machen kann. So liegen die Summen des kleinen
,Chefbetrugs” bei circa 20.000 bis 150.000 Euro nur selten
darlber. Der Chef hat scheinbar vergessen, eine wichtige
Uberweisung auszuldsen und ist unterwegs. Er fragt nach
dem Kontostand und ob heute noch 39.899 Euro Uberwiesen
werden kénnen. Fallt der Text nicht durch schlechte Uberset-
zungen auf, in denen aus einem Kontostand (auf Englisch:
balance) auf einmal die Frage nach dem Gleichgewicht wird,
kann es sein, dass die Buchhalterin den fremden Absender
(in eckigen Klammern hinter dem Alias) nicht erkennt und
antwortet. Danach folgt sofort die detaillierte Aufforderung
zur Uberweisung mit allen notwendigen Daten. Erstaunlich
oft wird zuerst Uberwiesen, bevor die Buchhalterin stutzig
wird, weil der Chef sie heute anders anspricht. Dabei ist der
Prozess das Problem, denn eine E-Mail des Chefs darf nicht
alles sein, was fUr die Ausldsung einer Zahlung in einem Un-
ternehmen nétig ist. Andert sich hier das Verhalten nicht,
wird es flr die Hausbank unméglich, in Zeiten von Instant
Payments - in denen Zahlungen in zehn Sekunden von einem
europadischen Konto zum anderen transferiert werden kén-
nen, noch Gelder zu retten.

2.3.4.5 Betrug mit der geanderten Bankverbindung

Dieser Betrug basiert im Wesentlichen auf einem Anwender-
fehler, er hat in einigen Fallen aber auch eine technische
Komponente. Ziel des Betrugs ist die Anderung der Bankver-
bindung. Die Liste umgeleiteter Zahlungen ist so groB, wie
es Zahlungsgrinde gibt. Am gebrauchlichsten ist es, den
E-Mail-Verkehr zwischen zwei Geschaftspartnern zu beobach-
ten. Wo genau das passiert, ist spater oft nur schwer nachzu-
vollziehen. Im Rahmen von Bestellung und Auftragsbe-
statigung bemerkt der Tater, dass hier auch Rechnungen
Ubermittelt werden. Danach gibt es viele Optionen, an das
fremde Geld zu gelangen. Eine Variante ist es, der echten
Rechnungs-E-Mail gleich eine vermeintliche Korrektur-E-Mail
nachzusenden - mit der Begrindung, man habe vergessen,
die neue Bankverbindung einzutragen. Eine weitere Variante
ist es, sich in die Mailkommunikation als ,,Mann in der Mitte”
(Man-in-the-middle) hinein zu manipulieren. Dann erhalt man
zwar eine erwartete E-Mail des Geschaftspartners - es ist aber
nur noch die Kopie einer zuvor geldéschten Mail, die nie ihr Ziel
erreicht hat.
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Die Absender-E-Mail weicht nur geringfligig von der des Ge-
schaftspartners ab. Allerdings kann der falsche Absender nicht
an dem im Posteingang angezeigten Aliasnamen erkannt wer-
den. Der ist korrekt - auch dann, wenn man die E-Mail ge6ffnet
hat. Erst die in eckige Klammern gesetzte E-Mail-Adresse des
Absenders hinter dem Alias verrat in aller Regel die Falschung,
wenn man sie Buchstabe fUr Buchstabe vergleicht. Wird dies
nicht bemerkt, antwortet man nicht dem Geschéaftspartner,
sondern nur einer zum Verwechseln dhnlichen E-Mail-Adresse
des Taters. Der spielt das gleiche Spiel nun auch in die Gegen-
richtung. Wird auch diese Abweichung nicht bemerkt, kommu-
nizieren nun beide nicht mehr miteinander, sondern mit dem
Tater, der die Nachrichten jeweils mit der eigenen Mailadresse
an die Geschéftspartner weiterreicht. Bis eines Tages eine
Rechnung anhangt, in der die Bankverbindung geandert wird.
Bemerkt das Opfer diese Anderung nicht - zum Beispiel durch
einen Abgleich mit vorhandenen Stammdaten des Geschafts-
partners - und gibt es keine Sicherheitsprozesse, wird der Be-
trag auf das Konto des Taters Uberwiesen. Selbst mit einer
Mahnung wird der Betrug oft noch nicht entdeckt - und durch
Nachforschungsauftrage zur Uberweisung vergeht kostbare
Zeit. Die Anderung von Bankkonten kann aber auch bei Ge-
haltskonten mit fingierten Anschreiben an die Personalabtei-
lung erfolgen. Selbst Mietzahlungen hat man schon umzuleiten
versucht. Dazu werden in den Hauseingadngen Schreiben ange-
bracht, die eine vermeintliche Anderung der Eigentumsver-
haltnisse anzeigen - verbunden mit der Aufforderung, die Mie-
te ab dem nachsten Monat auf das neue Konto einzuzahlen.

Trotz der Mahnung des Geschaftspartners tun sich einige Fir-
men immer noch schwer damit, diesen Betrug zu erkennen
und die richtigen Schritte einzuleiten. So mindet die Mah-
nung erst in einen Nachforschungsauftrag bei der Bank, der
unnoétig Zeit kostet. Denn die Antwort wird lauten, dass der
Betrag dem entsprechenden Konto gutgeschrieben wurde.
Auch ein Zahlungsrickruf auf Kundenwunsch ist bei einem
Betrug nicht das korrekte Mittel. Denn in diesem Fall fragt die
Empfangerbank den Tater nach seinem Einverstandnis zur
RUckUberweisung. Wie hier die Antwort lauten wird, ist ab-
sehbar. Ein Ruckruf wegen Betrugs hingegen erdffnet der
Empfangerbank weitreichendere Méglichkeiten. Zudem steigt
die Wahrscheinlichkeit, das Geld noch zu retten, je weniger
Zeit verstrichen ist - und je klarer der Rickforderung auch mit
Anwalten nachgegangen wird.

2.3.4.6 CEO-Fraud

Es soll schon Unternehmen gegeben haben, die meinten, der
Betrug kann sie nicht treffen, da sie ja keinen CEO haben. Einer
der vielen Trugschlisse zum CEO-Fraud, denn die Einschlage
verteilen sich gleichmaBig auf Dax-Konzerne sowie kleine und
mittelstandische Unternehmen. Von rund 600 Versuchen wa-
ren Tater in Deutschland immerhin in etwa 100 Fallen erfolg-
reich. Ursachen sind oft fehlende SchulungsmaBnahmen und
unzureichende Schutzmechanismen in den Unternehmen
selbst. Kommt es zum CEO-Fraud und die Firma muss einen
schwerwiegenden Verlust mittels Ad-hoc-Nachricht veroffent-
lichen, wird sie an der Borse in aller Regel wesentlich harter



abgestraft, als es der eigentliche finanzielle Schaden rechtfer-
tigen wirde. So brach der Aktienkurs der FACC AG nach ei-
nem der ersten CEO-Frauds im Januar 2016 um rund 40 Pro-
zent ein. Durch den Betrug verlor das Unternehmen etwa ein
Sechstel der Marktkapitalisierung.

Wie funktioniert der Betrug? Auch hier kann es sein, dass dem
Betrug selbst eine Vorbereitungszeit von mehreren Monaten
vorausging. Durch teils harmlos wirkende Anrufe wurden In-
formationen erfragt und Verantwortliche im Unternehmen
ausfindig gemacht. Man studierte deren Xing-Profile, Ver-
knUpfungen zu Kollegen und Geschaftspartnern, zu Key Play-
ern in Tochter- und Mutterunternehmen. Internetauftritte, die
das eigene Management darstellen und informativ Strukturen
der Firma prasentieren, reichern die Informationen an. Jetzt
bedarf es nur noch eines Gerlchts in den Medien. Motive fur
eine anstehende vertrauliche Finanztransaktion kénnen viel-
seitig sein. Film- oder Marketingrechte, die erworben werden
sollen, eine anstehende Fusion oder duBerst lukrative Werbe-
vertrage im Motorsport, die es zu bezahlen gilt - ohne viel
Federlesen und sehr vertraulich.

Einem nichtsahnenden Mitarbeiter kommt dabei eine beson-
dere Bedeutung zu. Er wird zum ersten Mal so deutlich wie nie
von seinem vermeintlichen Chef gelobt und quasi als Beloh-
nung mit der Durchflhrung des Projekts betraut - allerdings
nicht allein. Ein vorgeblich externer Profi - meist mit Doktorti-
tel versehen und von einer Unternehmensberatung, einer
namhaften Anwaltskanzlei, einer Wirtschafts- oder Steuerpri-
fungsgesellschaft - steht dem Mitarbeiter zur Seite und soll
von diesem als erstes per E-Mail kontaktiert werden. Generell
gilt ein Verbot mundlicher Absprachen - auch der Finanzauf-
sicht wegen. Alles muss per E-Mail kommuniziert werden, da-
mit es dokumentiert und nachvollziehbar ist. Also bitte keine
Anrufe oder Ansprachen im &ffentlichen Raum.

Dabei wird der Mitarbeiter vom gefalschten Chef und dem an-
geblichen Berater so gekonnt und glaubwirdig umworben, dass
er keinen Verdacht schopft. Sensible Interna werden dem exter-
nen Berater bereitwillig mitgeteilt. Auf diesem Weg gelangen
Kontostande, Vertretungsberechtigungen und weitere flr den
perfekten Betrug notwendige Informationen auf die Taterseite.

Fehlen nur noch die bei der Bank hinterlegten Unterschrif-
ten. Aber auch daflr gibt es eine Geschichte. Eine solche
Fusion muss bei der Finanzaufsicht angemeldet werden. Der
Mitarbeiter erhalt einen fertig ausgearbeiteten Fusionsver-
trag und soll diesen mit den fir die Firma hinterlegten Unter-
schriften bei der BaFin einreichen. Die hierzu genannte
E-Mail-Adresse gehért aber auch zum Tater, der diese Fusion
bewilligen wird. Er fordert den Mitarbeiter im Unternehmen
nun zur Transaktion auf. Kann dieser nicht allein und mit aus-
reichendem Limit elektronisch unterschreiben, erhalt er ei-
nen vorunterschriebenen Zahlungsauftrag, den er bitte bei
der Bank beauftragen soll. Gelingt die Uberweisung, wird der
Berater den Mitarbeiter loben und die nachsten Schritte ab-
sprechen, denn es stehen weitere Uberweisungen an. Wird
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dies von der betroffenen Firma nicht entdeckt, geht der
Schaden schnell in die Millionen und bedroht im schlimmsten
Fall die Existenz der Firma.

Vor diesem Hintergrund ist es verstandlich, dass von gut ge-
schulten Mitarbeitern bemerkte und gemeldete CEO-
Fraud-Versuche beim Chef eine Mischung aus Panik und Eu-
phorie aufkommen lassen. Schutz gegen einen CEO-Fraud
bietet vor allem eine funktionierende Unternehmenskommu-
nikation, die alle Mitarbeiter zur Wachsamkeit anhalt. Denn
die Tater haben sich Uber Monate vorbereitet, vermutlich
werden sie es gleichzeitig an mehreren Stellen im Unterneh-
men versucht haben. Noch unklar ist, ob die zu beobachten-
de hohe Trefferquote bei Abwesenheit der Chefs Zufall ist,
dem Durchschnitt von Anwesenheiten entspricht oder ob
hier Informationen aus Datenlecks eine Rolle spielen.

CEO-Fraud: Leoni AG

Im August 2016 wurde die Leoni AG Opfer eines CEO-Frauds.
Die Tater nutzen dafur gefalschte Dokumente und Identitaten
sowie elektronische Kommunikationskanale. Der Betrlger
hatte sich gegentber den Mitarbeitern des Unternehmens als
Kollege mit besonderen Befugnissen ausgegeben und so be-
stimmte Geschaftsvorgange vorbereiten lassen. Das Geld, ein
Betrag von 40 Millionen Euro, wurde auf Konten im Ausland
transferiert und so von den Tatern erbeutet.

2.3.5 Die Werkzeuge

Far den illegalen Zugang zum IT-System, der Verbreitung der
Ransomware und anderen Schadprogrammen stehen den An-
greifern unterschiedliche Wege zur Verflgung.

Hacking

Angreifer kdnnen Schwachstellen in einem Fernwartungstool
nutzen, Updatekanéle infiltrieren (,Install-/Update-Hijacking),
den Zugang Uber ungesicherte externe Dienstleister nutzen
oder auf die achtlose Verwendung von infizierten USB-Sticks
setzen. So haben Forscher im April 2015 auf dem Campus ei-
ner Universitat in den USA 300 USB-Sticks verteilt. Davon
wurden 144 Stlck aufgehoben und darin enthaltene Dateien
gedffnet. Ein Hacker wird diese USB-Sticks aber noch mit
schlUssigen Anreizen versehen, um mit besseren Quoten da-
zustehen - zum Beispiel mit einem Aufkleber ,Gehaltsabrech-
nung 2018“ oder ,,Personalplanungen 2019“.

NetCom

Hacker drangen im Jahr 2017 in das Telefonnetz des Unter-
nehmens NetCom ein, einer Tochter der EnBW. Der Zugang
gelang ihnen Uber einen externen Dienstleister. Allerdings
wurden GegenmafBnahmen ergriffen und der Angriff erfolg-
reich abgewehrt. AuBerdem wurde von EnBW versichert,
dass es keine Verbindung zum Datennetz von EnBW gab und
somit auch keinen etwaigen Zugriff auf die Steuerung von
Kraftwerken.



Grafik 2: Digitale IT-Angriffe, die innerhalb der letzten
2 Jahre einen Schaden verursacht haben, Anteil der befrag-
ten Industrieunternehmen in %, Mehrfachnennung méglich
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Spam-E-Mails

FUr den Zugang kommen auch die immer noch existenten,
ganz normalen Spam-E-Mails an Mitarbeiter des Unterneh-
mens in Betracht, die infizierten Anh&nge oder Links enthalten.
Sie ganz zu filtern, wirde wahrscheinlich auch einzelne wichti-
ge Geschafts-E-Mails unbeabsichtigt aus dem Verkehr ziehen.
Daher ist die Schulung von Mitarbeitern im richtigen Umgang
mit E-Mails unabdingbar. Zwar ist es je nach E-Mail-Programm
rein theoretisch moglich, schon aus dem Vorschaufenster einer
HTML-E-Mail heraus eine Infektion zu bekommen, doch ist dies
eher unwahrscheinlich. Fast alle Infektionen entstehen nach
einem Klick. Daher hilft es, die Echtheit der E-Mail und des
Absenders sowie den Umstand erst zu verifizieren, bevor man
der E-Mail vertraut. Die Mitarbeiter sollten nach anderen We-
gen suchen, die Plausibilitat zu prifen. So kann man die Inter-
netseiten der vorgegebenen Absender direkt in einem neuen
Browserfenster 6ffnen, ohne die Links und Anhange der E-Mail
zu benutzten. Schnell wird sich herausstellen, ob sie wirklich
ein Paket bekommen, eine Rechnung aussteht oder die unbe-
rechtigte Paypal-Transaktion wirklich stattgefunden hat. Das
Risiko lasst sich fur eine Firma aber auch minimieren, in dem es
unmissverstandliche Handlungsanweisung fir die Trennung
von beruflicher und privater Nutzung auch im Hinblick auf be-
ruflich genutzte Soziale Medien gibt. Denn wenn ich erst gar
keine Posts unter meiner Firmen-E-Mailadresse erwarte, ist die
Unterscheidung zwischen Spam und wichtiger geschaftlicher
E-Mail noch einfacher.

Phishing
Spam-E-Mails werden gern zum Phishing (einer Wortschop-
fung aus PIN und Fishing) eingesetzt. Mittels einer E-Mail soll
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der Empfanger dazu bewegt werden, vertrauliche (persénli-
che) Informationen preiszugeben. Das kénnen beispielsweise
Zugangsdaten zu Online-Anwendungen, Banking oder Kredit-
kartendaten sein. Wahrend das simple Phishing nur eine gerin-
ge Offnungsrate verspricht, haben sich Tater im Firmenumfeld
auf zwei besondere Formen des Phishings konzentriert: dem
Spear-Phishing und dem Whaling.

Spear-Phishing und Whaling

Liegen Offnungsraten beim Phishing im unteren einstelligen
Bereich, so sind Spear-Phishing-E-Mails mit einer Uber 70-pro-
zentigen Leserate schon wesentlich gefahrlicher fUr ein Unter-
nehmen. Immer wieder ist man erschrocken, wenn man be-
merkt, dass eine E-Mail trotz der genauen Ansprache, der
enthaltenen persénlichen Daten bis hin zu Telefonnummer
und Adresse auf einmal doch noch als Phishing-Mail erkannt
wird. Womoglich hat auch der Inhalt noch Sinn, kommt die
E-Mail vorgeblich von einem befreundeten Kollegen aus dem
Nachbarblro - mit der Aufforderung, sich den Inhalt anzu-
schauen. Einer der bekanntesten Angriffe mit dem Einsatz
von Spear-Phishing richtete sich im Jahr 2015 gegen den Bun-
destag. Unter Vorgabe einer Betreffzeile ,Ukraine conflict with
Russia leaves economy in ruins“ kam die E-Mail von @un.org,
was auch nach Offnen des Links auf der Seite nichts anderes
erwarten lies als eine Abhandlung der UNO (ber besagten
Betreff. In Wirklichkeit wurden die Rechner durch den Besuch
der Seite mit einem Trojaner infiziert. Von Whaling spricht
man, wenn sich das Spear-Phishing gezielt gegen die Flh-
rungsebene von Unternehmen richtet.

Vishing

Vishing wird im Deutschen oft analog zum Phishing gern als
Voice-Fishing erklart. Doch ist diese Herleitung eher verwir-
rend, denn es geht nicht um den Fang lhrer Stimme. Vishing
funktioniert eher wie Voice Solicitation, also die stimmliche
Aufforderung, Dinge zu tun und Auskinfte zu geben. Dem
Tater gelingt es dadurch, einen Angriff besser vorzubereiten.
Social Hacker - so werden die Angreifer eines Vishing-Calls
genannt - haben meist ein hohes psychologisches Know-how
und EinfUhlungsvermégen, gepaart mit schauspielerischer
Grundveranlagung. Sie gehen héchst planvoll vor und verwen-
den bei ihrem Angriff verschiedene Techniken des ,Social En-
gineerings”. So wird vor einem Anruf jeder mogliche Ge-
sprachsverlauf vorbereitet, potemkinsche Doérfer werden
errichtet, die den Angerufenen psychologisch Uberrumpeln
und geschickt zum eigentlichen Ziel des Angreifers fUhren.

Das Telefonat mag fir den Angerufenen duBlerst unwichtig
erscheinen - ist es aber nicht. Nehmen wir das Beispiel des
Praktikanten, der sich plotzlich am Telefon meldet, da er von
der Personalabteilung gebeten wurde, sich vor seinem Ar-
beitsbeginn in 14 Tagen telefonisch vorzustellen. Er behaup-
tet, gerade eben schon einmal verbunden worden zu sein. Als
er mit einem |lhrer Kollegen sprach, wurde die Handyverbin-
dung unterbrochen. Nun habe er sich den Namen nicht ge-
merkt, wirde sich aber bei Nennung méglicher Namen doch
erinnern. Soweit der erste Teil, der zu keinem Ergebnis flhrt,



da keiner der Namen passt und der Praktikant vermutet, nur
falsch verbunden worden zu sein. Zwei Tage spater meldet
sich ein anderer Anrufer, der sich Uber die Telefonzentrale ge-
zielt mit einem der genannten Mitarbeiter verbinden lasst.
,Mein Name ist Herr ... Bin ich jetzt mit Frau XYZ verbunden?“
- ,Ja“ -, Sie arbeiten in der Abteilung 123?“ - ,Ja“ - ,Im Team
mit Frau ..., Herr ... und Herr ...?“ - ,Ja“ - ,Mir wurde gesagt,
dass Sie mir helfen kbnnen, wenn ich den bisherigen Prozess
zur Freigabe von GroBbetragszahlungen bendtige. Ich rufe
aus dem Projekt XYZ an. Wir begleiten |hr Unternehmen ge-
rade in der Optimierung von Zahlungslaufen.”

Man erkennt: Cyberangriffe sind nicht nur eine Frage der
Technologie, vielmehr spielt der Faktor Mensch oftmals eine
entscheidende Rolle, wie das Social Engineering zeigt.

2.3.6 Social Engineering

Beim Social Engineering, das ebenfalls zur Vorbereitung einer
Cyberkriminalitat gezahlt werden kann, kommt primar keine
Technologie beziehungsweise Software zum Einsatz. Im Fo-
kus steht der Versuch, durch ,Aushorchen” den Aufbau von
Vertrauen oder Manipulation eines Menschen an unberechtig-
te Informationen beziehungsweise Zugange zu IT-Systemen
zu gelangen.

Social Engineering basiert auf psychologischen Tricks, Charis-
ma, der Ausnutzung menschlicher Eigenschaften wie Vertrau-
en, Respekt vor Autoritat, Hilfsbereitschaft sowie der Unbe-
darftheit und Leichtglaubigkeit.

Die Angreifer versuchen, so viele Informationen wie méglich
zu sammeln, um das Vertrauen des Opfers zu gewinnen oder
Schwachpunkte zu finden. Menschen hinterlassen allein im
Netz viele kleine Informationsstiicke (Facebook-Posts, Stand-
ort, Bilder), die zusammengefligt ein facettenreiches Bild Gber
die Person und ihr Verhalten abgeben. Soziale Netzwerke sind
eine gute Ausgangsbasis flUr Social Engineering, da dort viele
Hintergrundinformationen vorhanden sind, die zur weiteren
Informationsbeschaffung genutzt werden kénnen. Oftmals
vernetzen sich die Angreifer geradezu mit ihnren Opfern.

Die Erfolgschancen der Manipulation sind dabei umso gréfer,
je mehr vertrauensbildende Informationen Uber das Opfer ge-
sammelt und genutzt werden. So zeigt eine Untersuchung von
Forschern der Universitat Erlangen-NuUrnberg, dass ein Link in
einer E-Mail wahrscheinlicher geklickt wird, wenn die E-Mail
personalisiert ist (zum Beispiel durch die Anrede). Am Ende
hat jeder Mensch einen Trigger, der ihn aus Sicht des Taters zur
gewlinschten Handlung veranlasst. Ziel des Angreifers ist es,
diesen Trigger zu finden. Manche Menschen im Unternehmen
6ffnen eventuell einen Anhang oder einen USB-Stick genau
dann, wenn ,,Gehaltstabelle GeschaftsfUhrung” darauf steht.

Bei ihnrem Angriff unterstreichen Social Engineers dann ihre
vorgetauschte Legitimation mit Selbstsicherheit und Glaub-
wurdigkeit. Die Tater fragen nicht einfach nach dem Passwort,
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was das Opfer eventuell misstrauisch machen kénnte, sondern
geben sich als IT-Mitarbeiter des Unternehmens aus und lassen
den Mitarbeiter unbekannte Befehle ausfihren, womit ver-
steckte Zugriffsrechte geandert werden. Oder sie bieten nttz-
liche Internetdienste an, bei denen sich die Opfer anmelden
sollen, haufig mit ihrem Ublichen und einheitlichen Passwort.

Weitere Beispiele flr Social Engineering sind:
e Ein angeblicher IT-Mitarbeiter ruft wegen eines aktuellen

Cyberangriffs oder eines Systemfehlers an und braucht drin-
gend das Passwort des Nutzers.

Ein Angreifer findet heraus, dass ein Mitarbeiter Mitglied der
Freiwilligen Feuerwehr ist und findet dazu auch den Namen
eines Feuerwehrkameraden von ihm heraus. AnschlieBend
schickt er eine Nachricht an die geschéftliche E-Mail-Adres-
se des Mitarbeiters mit gefdlschtem Absender, die vermeint-
lich vom Kameraden stammt - mit dem Betreff ,Bilder vom
letzten Einsatz”. Der Mitarbeiter 6ffnet den Anhang und ladt
damit eine Malware herunter.

Ein Angreifer steht an der Eingangstur, mit beiden Handen
voll beladen, und wartet auf Einlass (Tailgaiting).

Ein Angreifer ruft im Unternehmen an und mochte einen
Mitarbeiter sprechen. Dabei bekommt er die Auskunft, dass
der Mitarbeiter noch funf Tage im Urlaub und dessen
Account damit funf Tage unbeobachtet ist.

Die groBere éffentliche Verflgbarkeit von Informationen im di-
gitalen Zeitalter ist ein Aspekt, der Social Engineering erleich-
tert. Ein weiterer ist kiinstliche Intelligenz, wodurch Social En-
gineering effektiver wird. So ké&nnen Informationen Uber die
Opfer zielgenauer und automatisiert gesammelt werden. Fer-
ner gelingt so eine bessere Anpassung von Phishing-E-Mails an
den Stil des vermeintlichen Absenders. SchlieBlich gibt es au-
tomatische Systeme, die aus einzelnen Infostlcken ein Gesamt-
bild der Zielpersonen zeichnen.

FUr die Selbsteinordnung lhres Unternehmens spielen ver-
schiedene Faktoren eine Rolle. Natdrlich ist hier der Technisie-
rungsgrad mafigeblich, der gerade durch die Bestrebungen
zur Digitalisierung immer gréBer wird. Es ist aber auch die Be-
kanntheit und GréBe des Unternehmens, die zu einem geziel-
ten Angriff fUhren konnen. Neben GroRe und Technisierungs-
grad gibt es weitere Eckpunkte, die auf ein niedriges oder
hohes Risiko einer Attacke hinweisen. Werden taglich groRe
Mengen an Transaktionen Uber hohe Betrage in verschiedene
Lander ausgeflhrt, oder kommt der Kunde und bezahlt meist
vor Ort Zug um Zug? Betreiben Sie einen landwirtschaftlichen



Betrieb oder sind Sie eher fir die Softwareverteilung auf meh-
rere Unternehmen Uber Fernwartung zustandig? Aus der Sum-
me dieser Faktoren ergibt sich fUr jedes Unternehmen eine ei-
gene KenngréBe, ein eigenes Risiko, eigene Angriffsvektoren
und ein ganz eigener Masterplan, wie mit diesem Risiko umzu-
gehen ist und wie man sich vorbereiten sollte. Einzig eine An-
nahme ist falsch, sobald Sie auch nur einen Rechner in lhrem
Unternehmen haben: Dass es Sie nicht treffen kann.

2.4.1 Verbreitung von Cyberkriminalitat

Cyberkriminalitat ist kein Randphanomen, sondern ein Risiko,
dem sich jedes Unternehmen - unabhé&ngig von Branche und
GroéBe - bewusst sein muss. Laut einer Bitkom-Studie waren im
Jahr 2017 ungefahr zwei Drittel (67 Prozent) der Unternehmen
in Deutschland von einem Cyberangriff betroffen. Im Jahr zu-
vor hatte der Anteilswert erst bei 53 Prozent gelegen. Zu einem
ahnlichen Wert fur 2017 kommt auch das BSI. Laut der Cy-
ber-Sicherheits-Umfrage waren rund 70 Prozent der Unterneh-
men in Deutschland Opfer eines Cyberangriffs. Ungefahr die
Halfte dieser Angriffe war erfolgreich, wobei jeder zweite er-
folgreiche Angriff mit Produktions- beziehungsweise Betrieb-
sausfallen verbunden war. Es ist davon auszugehen, dass diese
Zahlen nur den unteren Rand darstellen. Bei Cyberkriminalitat
gibt es eine signifikante Dunkelziffer, da Unternehmen Angriffe
eventuell gar nicht erkennen. Manche Unternehmen melden die
Angriffe nicht, aus Sorge um ihre Reputation oder weil sie da-
von ausgehen, dass die Tater sowieso nicht gefasst werden.

Wenn auch Unternehmen jeglicher Branche und GréBe von
Cyberkriminalitat betroffen sind, so jedoch nicht alle im glei-
chen AusmafR. Unter den Industrieunternehmen in Deutsch-
land sind die Branchen Chemie und Pharma sowie der Auto-
mobilbau (vermutlich) Uberproportional von Cyberangriffen
betroffen, wie der Branchenverband Bitkom berichtet. Des
Weiteren zeigen die Ergebnisse der Umfrage, dass Mittel-
standler mit 100 bis 500 Besché&ftigten am haufigsten Opfer
von Cyberkriminalitat sind (siehe Grafik 3).

Grafik 3: Betroffenheit von Cyberangriffen in den letzten
2 Jahren, Anteil der befragten Industrieunternehmen in %
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2.4.2 Kosten von Schaden durch Cyberkriminalitat
Cyberkriminalitat ist 8konomisch beziehungsweise finanziell
relevant, wie eine Betrachtung der dadurch verursachten
Schéaden und Kosten zeigt. Grundsatzlich setzen sich die ge-
samten Kosten aus verschiedenen einzelnen Blécken zusam-
men. Dazu zahlen:

¢ Ausfall, Diebstahl oder Schadigung von IT-Systemen

¢ Produktionsausfalle

¢ Imageschaden bei Kunden und Lieferanten

e UmsatzeinbuBen durch Verlust von Wettbewerbsvorteilen

¢ Kosten fUr die Wiederherstellung nach einem Angriff

¢ Verlust von geistigem Eigentum und vertraulichen
Unternehmensinformationen

e Patentrechtsverletzungen

¢ Verlust personlicher Daten, die far Betrug und
Finanzdelikte genutzt werden

¢ Manipulation beziehungsweise Einflussnahme auf den
Marktwert von Unternehmen

Des Weiteren kann es in Folge von Cyberangriffen auch zu
Rechtsstreitigkeiten kommen. So haben insbesondere ein
Diebstahl oder ein anderweitiger Verlust des Zugriffs auf per-
sénliche Daten datenschutzrechtliche MaRnahmen zur Folge.
Mit Blick auf die Datenschutzgrundverordnung (DSGVO) mis-
sen die Unternehmen mitunter sogar mit BuBgeldern rechnen
(siehe Kapitel 3.6).

Diese datenschutzrechtlichen MaBBnahmen sind zusammen mit
den Imageschaden auch die Kosten, die am haufigsten bei Cy-
berangriffen auftreten. Darauf deuten die Aussagen der Indus-
trieunternehmen in der Bitkom-Umfrage hin (siehe Grafik 4).
Jeweils rund 40 Prozent der Unternehmen werden im Fall ei-
nes Cyberangriffs mit diesen Kosten konfrontiert.

Grafik 4: Haufigste Kostenverursacher, Anteil der befragten
Industrieunternehmen, die in den letzten zwei Jahren von
Cyberangriffen betroffen waren in %, Mehrfachnennung
moglich
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Quelle: Bitkom Research

17 Cyberkriminalitat

Quelle: Bitkom Research



Weiter gefasst fallen auch die Ausgaben fir Cybersecurity im
Unternehmen darunter. Es gibt unterschiedliche Schatzungen
zur Ho6he der Kosten von Cyberkriminalitdt. Aggregierte
Schatzungen weisen dabei eine groe Bandbreite auf, was auf
eine schwache Datenlage, die groBe Dunkelziffer sowie eine
fehlende einheitliche Systematik zur Bestimmung der Kosten
zurlckzuflhren ist. AuBerdem sind nicht alle Bestandteile ein-
deutig zu quantifizieren. Die Kosten eines einstindigen
IT-Ausfalls verursachen laut einer Umfrage des Marktfor-
schungsunternehmens Techconsult unter deutschen Mittel-
stédndlern Kosten von durchschnittlich 41.000 Euro. Schwieri-
ger ist allerdings die Quantifizierung von Imageschaden nach
einem Cyberangriff. Vor diesem Hintergrund sind die folgen-
den Schatzungen zu sehen.

Fur den Industriebereich kommt Bitkom zu dem Schluss, dass
die Kosten in den letzten zwei Jahren eine GréBenordnung
von insgesamt rund 43,4 Milliarden Euro in Deutschland auf-
weisen. Basis dieser Zahl ist die Befragung von Industrieunter-
nehmen im Jahr 2018, bei der von Angriffen betroffene Unter-
nehmen ihre Schaden schatzen sollten. AnschlieBend wurden
diese Angaben fUr die gesamte Industrie hochgerechnet.

Als Schadenshéhe far die Gesamtwirtschaft in Deutschland
geht das Bundesamt fUr Verfassungsschutz von jahrlich unge-
fahr 50 Milliarden Euro aus. Eine ahnliche GréBenordnung
schatzt Jorg Walder, Experte der Wirtschaftsprifungs- und
Beratungsgesellschaft KPMG: Demnach liegt der Schaden in
Deutschland bei rund 50 Milliarden US-Dollar.

Der internationale Spezialversicherer Hiscox hat auf Basis ei-
ner Umfrage im Jahr 2017 die Kosten von Cyberangriffen fir
die einzelnen Unternehmen geschatzt. So liegen die durch-
schnittlichen Kosten aller Cyberangriffe in den letzten zwolf
Monaten bei Unternehmen mit weniger als 250 Beschaftigten
bei rund 55.000 US-Dollar je Unternehmen. Bei Unternehmen
mit 250 und mehr Beschéftigten betragen die Kosten aller Cy-
berangriffe in den letzten zwolf Monaten im Schnitt pro Unter-
nehmen knapp 407.000 US-Dollar. In diesen Werten sind aller-
dings nicht die Verluste an Kunden und Reputation enthalten.
AuBerdem ist zu berlcksichtigen, dass diese Durchschnitte
eine Zusammenfassung von Einzelwerten, die zum Teil eine
groBBe Bandbreite aufweisen - wie das Beispiel Leoni AG mit
einem Schaden von 40 Millionen Euro bei dem CEO-Fraud im
Jahr 2016 verdeutlicht.

Der Gesamtschaden durch CEO-Fraud lag fir die heimische
Wirtschaft laut Deutscher Telekom im Jahr 2016 bei rund
75 Millionen Euro.
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Eine andere GroBenordnung weisen die Schaden der Attacken
durch die Schadprogramme WannaCry und NotPetya auf. So
betragt der globale Schaden durch WannaCry laut BSI einige
hundert Millionen bis zu vier Milliarden US-Dollar - es wurden
mehr als 200.000 Computer in 150 Landern infiziert. Constan-
ze Kurz, Sprecherin des Chaos Computer Clubs, beziffert den
Schaden sogar auf 4,5 Milliarden US-Dollar.

Noch groBer waren die Auswirkungen durch NotPetya. Hier
beliefen sich die weltweiten Schaden laut Peter Hacker, ein Ex-
perte und Berater flUr Cybersecurity, im Jahr 2017 auf rund
10 Milliarden US-Dollar. Allein bei den Logistikunternehmen
Fedex und Maersk verursachte der Angriff laut Unternehmens-
angaben jeweils Kosten in Hohe von ungefahr 300 Millionen
US-Dollar. So mussten bei Maersk 4.000 Server, 45.000 Com-
puter und 2.500 Applikationen reinstalliert werden.

Beim US-amerikanischen Pharmahersteller Merck & Co. ver-
sursachte NotPetya im dritten Quartal Kosten von 310 Millio-
nen US-Dollar, die sich aus 175 Millionen US-Dollar direkte
Kosten und 135 Millionen US-Dollar entgangenen Umsatz zu-
sammensetzen.

Welche Auswirkungen Cyberangriffe auf den Marktwert eines
Unternehmens haben kdnnen, zeigt das Beispiel Yahoo: Nach
den Datendiebstahlen verringerte sich der Wert des Unter-
nehmens, den Verizon bei der Ubernahme von Yahoo zahlte
um ungefahr 350 Millionen auf 4,48 Milliarden US-Dollar.



3. Cybersicherheit -
Schutzen Sie Ihr Unternehmen

Den Unternehmen, die sich mit dem Thema Cybersecurity
beschaftigen, sollte von vornherein klar sein, dass es eine ab-
solute Sicherheit vor Angriffen nicht gibt. Cybersecurity kann
jedoch die Risiken eines Angriffs und dessen negative Folgen
minimieren. Ziel der SicherheitsmaBBnamen ist es daher, die
Resilienz beziehungsweise Widerstandsféhigkeit des Unter-
nehmens vor Cyberangriffen zu erhéhen.

Dass Cybersecurity dabei nur zu einem Teil ein technologi-
sches Thema ist, liegt auf der Hand. Mitentscheidend fur die
Sicherheit des Unternehmens sind aber auch die Organisation
und ihre Prozesse (Notfallplan, gleiche Verantwortlichkeiten,
Verhalten) sowie der Faktor Mensch. Hier lassen sich ohne
groBen Aufwand Verbesserungen erreichen.

Beim Schutz vor Cyberangriffen geht es auch um ein Risikoma-
nagement, das auf einem ganzheitlichen Ansatz basiert: Die
Verantwortung sollte hierbei nicht bei der IT-Abteilung liegen,
sondern bei der Unternehmensfiihrung beziehungsweise Busi-
ness-Unit-Leitern, da nur diese entscheiden kénnen, welche
Prozesse und Daten Uberlebensnotwendig flUr das Unterneh-
men und daher besonders schitzenswert sind. Cybersecurity
umfasst die IT-Technologie und -Infrastruktur, die Software-An-
wendungen, das Knowhow des IT-Personals und nicht zuletzt
allgemein den Faktor Mensch. Und das schwachste Glied in
dieser Kette bestimmt das allgemeine Sicherheitsniveau.

Die Effektivitat der Cybersecurity-MaBnahmen lasst sich stei-
gern, wenn sie mit einer kohdrenten Strategie verknlpft wird.
Teil dieser Strategie sollte nicht nur die Pravention sein. Die
Unternehmen sollten vielmehr immer davon ausgehen, dass
der Angreifer schon mitten im System sein kénnte. Cyberse-
curity bedeutet damit auch ,,Detect”, sprich die aktive Suche
nach Angriffen und ungewdhnlichen Entwicklungen bezie-
hungsweise Zugriffen, sowie ,Response”, also eine durchge-
plante Krisenreaktion. Am Ende ist es bei einem Angriff die
Krisenreaktion, die die Schadenshéhe bestimmt.

Cybersecurity ist unbestritten ein Kostenfaktor, der allerdings
angesichts potenziell existenzgefahrdender Risiken essenziell
ist. Investitionen in Cybersecurity sollten von den Unternehmen
daher nicht nachrangig behandelt werden. Laut Dirk Backofen,
Leiter Security der Deutschen Telekom, sollten 5 bis 6 Prozent
des IT-Budgets fur Cybersecurity ausgegeben werden, damit
ein ausreichendes Schutzniveau erreicht wird. Unternehmen aus
dem Bereich der kritischen Infrastruktur sollten 10 Prozent ein-
planen. Allerdings betonte Gundbert Scherf, Partner bei McKin-
sey & Company und Experte flr Cybersecurity, bei der Handels-
blatt Jahrestagung Cybersecurity 2018 in Berlin, dass mehr
Investitionen nicht zwangslaufig zu einem héheren Schutzni-
veau fUhren. Entscheidend sei der richtige Einsatz der Mittel.
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Beim Thema Cybersecurity werden die Unternehmen mit un-
terschiedlichen Herausforderungen konfrontiert. Die groBte
Herausforderung besteht aktuell darin, geschultes Personal zu
finden; es herrscht ein eklatanter Fachkraftemangel.

AuBerdem erfordert ein effektiver Schutz vor Cyberangriffen
die Kenntnis der allgemeinen Gefdhrdungslage und der aktu-
ellen Bedrohungen. Die Angriffsmethoden unterliegen einer
dynamischen Entwicklung, wodurch der Aufwand fir Cyber-
security bei Unternehmen permanent ansteigt - nicht zuletzt
durch die haufigen Software-Veranderungen.

So werden beispielsweise Plattformen wie WhatsApp und
Slack, die verstarkt in Unternehmen Anwendung finden, stan-
dig verandert beziehungsweise weiterentwickelt (zum Beispiel
neue Funktionen). Dies erschwert die Anpassung der Cyberse-
curity-MaBBnahmen. Dazu kommt, wie bereits im Kapitel 2 be-
tont wurde, dass Hacker nicht nur immer neue Malware-Vari-
anten haben, sondern durch die zunehmende Vernetzung von
Geraten auch immer mehr potenzielle Angriffspunkte finden.

Um diese vernetzten Gerate vor Angriffen zu schitzen, mis-
sen die Unternehmen mit drei wesentlichen externen Heraus-
forderungen umgehen:

e Die ganzheitliche Betrachtung aller Systeme ist zwingend
erforderlich, denn oft werden Maschinen und Produktions-
anlagen langer genutzt als die Hersteller Softwareupdates
anbieten. So gibt es immer noch Computer in der Anlagen-
steuerung, die mit WindowsXP als Betriebssystem laufen,
aufgrund der Vernetzung mit den sonstigen Systemen dann
jedoch das schwachste Glied in der Sicherheitskette darstel-
len und Einfallstor fir Angriffe sind. Bei loT-Geraten aus dem
B2C-Bereich, beispielsweise mobilen Endgeréten, ist die Ver-
flgbarkeit von Updates - angesichts einer klrzeren Lebens-
dauer, verglichen mit Maschinen - das kleinere Problem.

AuBerdem fallt kinftig starker ins Gewicht, dass die Hersteller
aufgrund kurzer Produktzyklen und einem Fokus auf den
Kostenaspekten das Thema Sicherheit in der Entwicklung nur
zweitrangig behandeln. Vielfach gilt: ,Functionality first,
Cybersecurity later”. Angesichts eines hohen Innovations-
drucks - jeder Hersteller mdchte mit einem neuen Produkt
der Erste am Markt sein - wird Sicherheit nicht von Anfang
mitgedacht oder ganzlich vernachlassigt. Bei den Kunden
geht dies dann zulasten von Datensicherheit, Resilienz gegen
Cyberangriffe und der strategischen Wartungsméglichkeiten
der Produkte. Schlecht geschitzte beziehungsweise gepfleg-



te Gerate kdnnen allerdings erfolgreich angegriffen und zum
Beispiel zu Botnetzen zusammengeschaltet werden. Angrei-
fer kdnnen Uber eine gehackte Webcam in die Maschinen-
steuerung eindringen und enorme Schaden anrichten.

Der Schutz vor Cyberangriffen muss entlang der gesamten
Liefer- beziehungsweise Wertschépfungskette gedacht wer-
den. Mit zunehmender Vernetzung zwischen den Lieferan-
ten und Herstellern reicht ein hohes Schutzniveau bei einem
Unternehmen nicht aus, wenn ein Zugang ins System Uber
die schlechter gesicherte IT eines Lieferanten moglich ist.
Daher erfordert Cybersecurity auch eine Zusammenarbeit
und Abstimmung mit anderen Unternehmen.

Die Aufgabe Cybersecurity stellt die Unternehmen zudem vor
funf interne Herausforderungen:

e Einem Teil der Unternehmen ist nicht klar, auf welchem Weg
ein effektiver Schutz sowie eine Resilienz gegen Cyberangriffe
erreicht werden kann - auch, weil es kein Patentrezept gibt.

¢ |T-seitig benannte Risiken werden nicht von allen Beteiligten
im Unternehmen verstanden. Selbst wenn einzelne MafBnah-
men umgesetzt werden, fehlt es in manchen Fallen an der
verbindenden Struktur beziehungsweise Strategie.

¢ In manchen Unternehmen wird Cybersecurity durch Organi-
sations- und Datensilos gehemmt. Einzelne Bereichsverant-
wortliche haben jeweils nur ihre Abteilungen im Blick und
daflr die richtigen MaBBnahmen ergriffen. Fir das Unterneh-
men stellen diese EinzelmalBnahmen aber unter Umstanden
keine optimale Gesamtlésung dar.

* Eine weitere Herausforderung betrifft die unternenmensin-
ternen Kapazitaten. Haufig fehlt ein spezielles Team fur Cy-
bersecurity, vielmehr muss sich die allgemeine IT auch um
den Datenschutz kiimmern. Dies fUhrte insbesondere im
Frihjahr 2018 zu einigen Engpassen, als diese Mitarbeiter
fur die EinfUhrung der Datenschutzgrundverordnung (DSG-
VO) eigespannt waren.

¢ Bei den Mitarbeitern auBerhalb die IT-Bereichs besteht die
Gefahr, dass sich ein Widerstand gegen (zu viel) Cybersecu-
rity bildet. Viele Mitarbeiter empfinden Cybersecurity als
UberflUssige Burokratie (zum Beispiel deaktivierte USB-Ports,
fehlende Administratorrechte, Zwei-Faktor-Autorisierung,
Verbot eigener mobiler Endgerate). Insofern missen Unter-
nehmen abwdagen zwischen dem Schutzbedurfnis des Unter-
nehmens und der Nutzbarkeit der IT beziehungsweise dem
Komfort der Mitarbeiter.

* Eine weitere Abwagung betrifft die Frage von Schutzniveau
versus Geschwindigkeit und Agilitat bei den Prozessen. Die An-
forderungen der Cybersecurity kbnnen unter Umsténden die
Innovationsfahigkeit und die Entwicklungsgeschwindigkeit im
Unternehmen blockieren beziehungsweise verlangsamen. Hier
gilt es, eine akzeptable Balance der MaBnahmen zu finden.
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Ahnlich vielfaltig wie die Méglichkeiten fir Angreifer sind die
technologischen Instrumente flr Cybersecurity in den Unter-
nehmen. Ein Basisschutz wie Passwortsicherung, Firewalls,
Virenscanner, Updates und Back-ups ist nahezu in allen Unter-
nehmen vorhanden. Dieser Mindeststandard erweist sich aber
angesichts der standigen Weiterentwicklung auf der Angrei-
ferseite als nicht ausreichend.

In jedem Fall sollte die Cybersecurity im Unternehmen neben
der IT auch die Organisation Technology (OT) umfassen. Das
sind die Programme, die unmittelbar flr die Steuerung der Ma-
schinen zustandig sind. Die Maschinen und Produktionsanlagen
sowie deren vernetzte Steuerungssysteme sind bei den Schutz-
maBnahmen mitzudenken beziehungsweise einzuplanen.

Dabei sollten IT und OT getrennt bleiben, denn eine Trennung
beispielsweise von Verwaltungs- und Produktionssystem oder
eine Segmentierung des gesamten Unternehmensnetzwerkes
begrenzt die Folgen einer Infektion mit Malware. Allerdings
steht dieses Vorgehen im Widerspruch zu den Bestrebungen,
im Zuge der Digitalisierung die verschiedenen Systeme im Un-
ternehmen starker zu vernetzten. Hier zeigt sich erneut, dass
der Schutz vor Cyberangriffen immer mit einer Abwagung
von unterschiedlichen Unternehmenszielen verbunden ist.

Software

Grundsatzlich kommen fir technologische Cybersecurity-Maf3-
nahmen auf der Softwareebene zahlreiche MaBnahmen in Be-
tracht. Eine genaue Auflistung ist den Materialien des Bundes-
amts flr Sicherheit in der Informationstechnik (BSI) zu
entnehmen. Unternehmen sollten flr die Auswahl der notwen-
digen MaBBnahmen im Zweifel externe Beratung oder Unter-
stitzung nutzen. Auch sollte Uberlegt werden, Teil der Cyber-
security outzusourcen, wenn im Unternehmen nicht die
notwendigen Kompetenzen oder Kapazitaten vorhanden sind.

Hardware

Cybersecurity kann vielfach auch Hardware-MaRnahmen erfor-
derlich machen, zum Beispiel in Unternehmen, die Cloud Com-
puting nutzen, wodurch neue Angriffsrisiken entstehen. Ein
vermehrter Einsatz von Edge Computing, bei dem Anwendun-
gen, Daten und Dienste weg von zentralen Rechenzentren be-
ziehungsweise der Cloud hin zu den duBeren Randern des
Netzwerks verlagert werden, konnte diese Angriffsrisiken ver-
ringern. Hierbei wlrden beispielsweise leistungsfahige Klein-
computer die Daten direkt an den Maschinen verarbeiten, ohne
dass sie in die Cloud transferiert werden missen. Auch sollten
die Back-up-Systeme nicht dauerhaft mit dem Hauptsystem
beziehungsweise dem Internet verbunden sein, um nicht von
sich selbst verbreitender Malware infiziert zu werden.



Kiinstliche Intelligenz (KI)

Der Einsatz von klnstlicher Intelligenz in der Cybersecurity
wird haufig als eine Moglichkeit fir Unternehmen mit nur ge-
ringen personellen Kapazitaten in der IT genannt. Unter Um-
standen kénnen Kl-Systeme unter anderem beim Aufsplren
von Anomalien eingesetzt werden und dadurch die Sicherheit
erhdéhen. Denn Kl hat die Fahigkeit, Muster und Unregelmaéa-
Bigkeiten in Daten zu erkennen, die Menschen Ubersehen. Al-
lerdings sollten Unternehmen sich mitunter von dem Hype um
Kl nicht tauschen lassen. Kl kann sehr personalintensiv sein.
Méglicherweise meldet das System konstruktionsbedingt Un-
mengen von Fehlalarmen, die dann die Mitarbeiter bearbeiten
mussen. Auch muss man die Kl anpassen, damit sie nicht bei
jeder kleinen Veranderung in der Umgebung wieder Fehl-
alarme generiert. Des Weiteren ist die Kl keine universelle L&-
sung. Vielmehr ist es angebracht, Kl nur fur Tatigkeiten zu
nutzen, die bisher von Menschen ineffizient ausgefuhrt wur-
den. Bei manchen Cybersecurity-MaBnahmen werden weiter-
hin menschliche Fahigkeiten wie die Kreativitat bendétigt. Den-
noch kénnen Unternehmen Kl in der Cybersecurity mit
Gewinn einsetzen, zum Beispiel fur einen maBgeschneiderten
Schutz sowie Effizienzsteigerungen.

Relevant ist dies zum Beispiel beim Schutz des Zahlungsver-
kehrs, der mithilfe von Kl und Big Data Uberwacht werden
kann, sodass verdachtige und unautorisierte Uberweisungen
identifiziert und friihzeitig gestoppt werden kénnen.

Kl kann jedoch auch von Angreifern eingesetzt werden, in die-
sem Sinne ist Kl eine Dual-Use-Technologie. AuBerdem kann
die Kl selbst Ziel von Cyberangriffen sein. Und weil die Prozes-
se und Entscheidungen der Algorithmen nicht transparent
sind, ist es sehr schwierig zu erkennen, wann die Systeme ge-
hackt und manipuliert werden. Dies ist ein (dramatisches) Pro-
blem, flr das es derzeit noch keine verninftige Lésung gibt.

Security by Design

Wenn sich Unternehmen mit dem Thema Cybersecurity aus-
einandersetzen, liegt der Fokus haufig auf dem Schutz des
eigenen Unternehmens. Doch insbesondere flr Hersteller von
Gutern und Software sollte der Schutz vor Cyberangriffen
auch bei den eigenen Produkten fir die Nutzer mitgedacht
werden. Und zwar im Sinne von Security by Design schon in
der Entwicklungsphase. Damit kdnnen frihzeitig die Anzahl
an Fehlern und Sicherheitslicken minimiert werden. Dies ist
auch unter dem Blickwinkel verringerter Haftungsrisiken zu
sehen. Kilnftig kdnnten Hersteller haftbar gemacht werden,
wenn das Thema Sicherheit bei der Entwicklung der Produkte
ausreichend berlcksichtigt wurde. Natlrlich kbnnen etwaige
Ltcken im Nachhinein immer noch mit Software-Updates ge-
schlossen werden. Aber insbesondere bei langlebigen Maschi-
nen mussen sich Hersteller die Frage stellen, wie lange solche
Updates dann angeboten werden mussen oder unter wirt-
schaftlichen Aspekten angeboten werden kénnen.

Weitere MaBnahmen

Weitere Cybersecurity-MaBnahmen bestehen in der Protokol-
lierung von Zugriffen, Penetrationstests und Detection Syste-
men. AuBerdem koénnen Services des Internetproviders
genutzt werden, die Verbindungen kappen, wenn der Daten-
verkehr zum Beispiel bei der DDoS-Attacke hochschnellt und
zu Uberlastungen fuhrt. Wie in vielen Bereichen gilt auch bei
Cybersecurity, dass Unternehmen - insbesondere kleine und
mittelstandische - nicht alles selbst machen mussen, sondern
externe Dienstleister und Anbieter nutzen kénnen. Am Ende
sollten alle durchgefliihrten MaBnahmen zusammenpassen.
Eine wenig durchdachte Zusammenstellung von Angeboten
unterschiedlicher Hersteller kann dazu fUhren, dass die Pro-
dukte nicht harmonieren und schlecht zu warten sind, wo-
durch sich die Schutzwirkung verringert.
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Cybersecurity ist mehr als eine technologische Aufgabe. Auch
Verdanderungen und MaBRnahmen in der Unternehmensorgani-
sation helfen dabei, den Schutz vor Cyberangriffen zu erné-
hen. Zu Beginn steht die Risikoanalyse. Folgende Fragen sind
zu beantworten:

e Was gilt es zu schitzen, um den Geschéaftsbetrieb mindes-
tens aufrecht erhalten zu kénnen? Was sind die Kronjuwe-
len, die unter allen Umstanden zu schitzen sind, um die
Existenz des Unternehmens zu sichern?

* Welche Daten existieren, wo werden diese vorgehalten und
wofur sind sie erforderlich?

e Wer hat auf die Daten Zugriff? Welche Gruppen von inter-
nen und externen Personen?

* Wo sind die Daten gespeichert?

¢ Welche Cybersecurity-Fahigkeiten und -Ressourcen sind
vorhanden?

Unternehmen kénnen ein Risikoprofil erstellen mit Angriffs-
wahrscheinlichkeit und potenziellen Schaden (Risiko-Ver-
lust-Matrix). Aus einem Soll-Ist-Vergleich bei den Fahigkeiten
kénnen Unternehmen dann eine spezifische Cybersecurity
To-do-Liste erstellen. Hier ist auch die Festlegung des maxi-
mal akzeptablen Risikos wichtig. Zudem sind die bereits er-
wahnten Abwagungen der Unternehmensziele zu bertcksich-
tigen sowie die Wirtschaftlichkeit der MaBnahmen.

Bei diesen ersten Uberlegungen ist insbesondere die Frage
nach den Kronjuwelen nicht trivial. So kénnten beispielsweise
die IT-Abteilungen andere Bereiche als der Vertrieb flr wichtig
erachten. Sichert die Kundenliste die Existenz des Unterneh-
mens? Oder ist es moéglicherweise in einem Produktions- oder
Logistikunternehmen die Nutzbarkeit des Hand-Scanners? Fal-
len die Scanner im Zuge eines Cyberangriffes aus, sind Just-in-
Time-Ablaufe essenziell gestdrt. Dies zeigt, dass eine Risi-
ko-Abwagung sehr wichtig ist, gerade wenn ein umfassender
Schutz vor Cyberangriffen Unternehmen finanziell Gberfordert.

Nach der Risikoanalyse kommen dann verschiedene organisa-
torische MaBnahmen in Betracht:

e durchdachtes IT-Rechte-Management

® nur zeitlimitierte Zugange

e nur temporare Administratorrechte

» festgelegte Zugriffsrechte fUr bestimmte Informationen

e Loschung der Rechte beim Ausscheiden eines Mitarbeiters

o Klassifizierung von Betriebsgeheimnissen

¢ klare Regeln fir den Umgang mit schitzenswerten Infor-
mationen - auch bei Auffinden von unbekannten USB-
Sticks in einer Firma
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¢ Regeln fir den Umgang mit Social Media

¢ Melde-Mechanismen flr Social Engineering

o Zwei-Faktor-Authentifikation

¢ regelmaBige Sicherheits-Audits

e Ausfiihrung sensibler Prozesse (Uberweisung, Anderung
Bankverbindung) Uber mehrere Kanale prifen

e Ernstfall proben (analog zu R&umungsltbung)

e Simulation und Stresstest, um Schwachstellen zu identi-
fizieren: Was passiert beziehungsweise wird gemacht,
wenn Anlage XY attackiert wird und ausfallt?

In regelmaBigen Abstdnden sollten Unternehmen auBerdem
prifen, ob das Cybersecurity-Niveau noch ausreichend ist. Bei
dieser Prifung kénnen auch Penetrationstest zum Einsatz
kommen. Im Rahmen eines ,White Hack" beauftragt das Un-
ternehmen beispielsweise echte Hacker, um das Unternehmen
anzugreifen und so Schwachstellen zu identifizieren. Ahnlich
funktionieren ,,Bug Bounds”. Hier loben Unternehmen eine
Belohnung daflr aus, dass Hacker Schwachstellen bei Unter-
nehmen melden. Die Deutsche Lufthansa AG belohnt flr eine
gemeldete Sicherheitslicke zum Beispiel mit 10.000 bis 1 Mil-
lionen Meilen ihres Bonusprogrammes.

Notfallplan

Trotz der besten Vorkehrungen ist ein Cyberangriff immer
moglich. Auch dafir missen die Unternehmen vorbereitet
sein und einen Notfallplan zur Verflgung haben. Laut BSI ist
dies allerdings nur bei ungeféhr jedem zweiten Unternehmen
der Fall (58 Prozent). Dies ist das Ergebnis der Cybersicher-
heits-Umfrage 2017. Im Bereich der Industrie ist dieser Anteil
etwas geringer, wie die Umfrage von Bitkom unter Industrie-
unternehmen zeigt (siehe Grafik 5). Hier zeigt sich auBerdem
ganz klar, dass die Wahrscheinlichkeit fUr das Vorliegen eines
Notfallplans mit der UnternehmensgréBe ansteigt.

Grundsatzlich geht es bei einem Notfallplan darum,
e kritische Funktionen aufrecht zu erhalten und

* nach einem Angriff wieder schnell zur Normalitat zurtck-
zukehren.

Grafik 5: Existiert ein Notfallplan fur Cyberangriffe?
Anteil der befragten Industrieunternehmen in %
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Der Plan umfasst eine Liste, wer im Ernstfall zu kontaktieren
ist. AuBerdem sollte in einem Kommunikationsplan geregelt
werden, wer im Angriffsfall welche Informationen verdffentli-
chen darf. Bei der Kommmunikation sollten die Unternehmen
auch an Kunden, Investoren und Kreditgeber denken. In einem
Notfallplan sind auch spezielle Handlungsvollmachten fir kurz-
fristige Anschaffungen im Krisenfall zu regeln. Ferner sollten
Anweisungen enthalten sein, wie die IT-Systeme bei einer At-
tacke heruntergefahren werden und anschlieBend wieder
hochzufahren sind. Dabei ist allerdings zu bedenken, dass ein
Herunterfahren nicht immer sinnvoll ist, denn dabei werden
bestimmt Schadprogramme und Spuren, die nur im Speicher
liegen, geldscht. Méchte das Unternehmen anschlieBend Er-
mittlungen durchflhren, ist dies kontraproduktiv. Insofern ist
es besser das System bei einem Angriff nur vom Netz zu tren-
nen, aber nicht abzuschalten. Unternehmen kdnnen in diesem
Fall auch sofort Berater und Experten zur Unterstitzung holen.

Der Plan sollte in analoger Form vorliegen. Im Angriffsfall gibt
es unter Umstanden kein Zugriff auf die Computer und die
Telefonanlage. Auch sind eventuell nicht alle Programme (z.B.
Buchhaltung, Personal) Gber Smartphone nutzbar, wenn der
Server ausgefallen ist. Hier sollten sich Unternehmen Uber
eine Alternative Gedanken machen. Messenger wie Whats-
App kénnen zwar far die Kommunikation genutzt werden,
sind aber ungeeignet fir die Ubermittlung kritischer bezie-
hungsweise vertraulicher Daten.

Vor dem Angriff muss auBerdem jeder Mitarbeiter seine Rolle
im Notfall kennen, notwendige externe Partner mlssen identi-
fiziert sein, eventuell besteht bereits ein Rahmenvertrag fur
UnterstlUtzung im Krisenfall, und es sollte gerade bei kritischer
Infrastruktur ein internes ,,Krisenteam® rund um die Uhr in Be-
reitschaft sein. Denn Geschwindigkeit ist essenziell im Ernstfall.

Neben einem Plan fUr den Fall des Cyberangriffs bendtigen
Unternehmen auch einen Plan flr die Zeit danach, um bei-
spielsweise die beschadigte Reputation wiederherzustellen.
Dazu gehort es auch zu prifen, ob die Angreifer wirklich kei-
nen Zugriff mehr auf die Systeme haben. Dies sollte dann kom-
muniziert werden. Fir kiinftige Angriffe sollten auch die Fehler
und Schwachen identifiziert werden, um daraus zu lernen.
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Kurz gefasst:

o Aktuelle Telefon- und Kontaktlisten sowie Organigramme
sollten offline auf einem USB-Stick und in Papierform ver-
flgbar sein.

¢ Es sollte einen Online Banking Zugang flr Notfalle geben,
der auch auBerhalb der Firma an einem normalen Rechner
funktioniert.

¢ Haben Sie einen Bitcoin-Account flr lhre Firma?
Das erspart Zeit, sollten Sie doch zahlen missen, denn Sie
durchlaufen auch hier Kontoeréffnungsprozesse (KYC).

¢ Regelung der Notfallkommunikation - wie sieht diese ohne
Firmentelefone und E-Mail aus?
(Achtung: Der Angreifer befindet sich ggf. noch im System
und verfolgt die Kommunikation mit!)

e Back-up- und Recovery-Plane
(Online-Back-ups und Offside-Back-ups).

¢ Regelung, wer wird wann eingeschaltet und wer hat die
Berechtigung dazu: Polizei, Anwaélte, Banken, Versiche-
rung.

¢ Festlegung eines Datenschutzbeauftragten im Unter-
nehmen.

¢ |dentifikation der notwendigen Meldungen und Meldefris-
ten beim Abhandenkommen von Daten (DSGVO), sodass
Strafzahlungen vermieden werden.

Chief Information Security Officer

Wie bei der Digitalisierung sollten auch bei der Cybersecurity
klare personelle Verantwortlichkeiten festgelegt werden. In ei-
nigen Unternehmen ist daflr ein Chief Information Security
Officer (CISO) zustandig. Er ist der Key Enabler fir die Digita-
lisierung des Unternehmens, da Cybersecurity die Grundlage
der digitalen Transformation ist. Der CISO sollte neben techno-
logischem auch Uber betriebswirtschaftliches Knowhow verfi-
gen, um beispielsweise die wirtschaftlich relevantesten Berei-
che flr den Schutz zu identifizieren. Da auBerdem das Thema
Cybersecurity in allen Geschaftsbereichen und -prozessen mit-
gedacht werden sollte, erfordert dies vom CISO einen Kontakt
und Austausch mit allen Unternehmensbereichen.

Die Position eines CISO ist fur gréBere Mittelstédndler eine be-
denkenswerte Option, entbindet aber die Unternehmensfih-
rung nicht von ihrer Verantwortung. Zum einen ist Cybersecu-
rity immer ein Haftungsthema, sodass grob fahrlassige
Versaumnisse beim Schutz vor Cyberangriffen unter Umstan-
den ein Fall fir die Managerhaftung (D&O) sind. Zum Zweiten
ist die erste FUhrungsebene Vorbild fir die Belegschaft.
SchlieBlich hat haufig nur die Geschaftsfihrung die noétige
Budgetverantwortung, um die notwendigen Finanzmittel flr
Cybersecurity freizugeben.



Ebenso wichtig wie die Sensibilitat der Fihrungskrafte fur das
Thema Cybersecurity ist die Aufmerksamkeit der Belegschaft.
Viele Angriffe haben ihren Ursprung in fahrlassigem oder fal-
schem Handeln aus Unwissenheit. Der theoretisch beste tech-
nologische Schutz ist lickenhaft, wenn die Mitarbeiter nicht
geschult (Knowhow), beziehungsweise daflr sensibilisiert
(Awareness) sind - wenn sie zum Beispiel einen verdachtigen
Anhangoder Link 6ffnen oder ihren Computer beim Verlassen
des Blros nicht sperren. Es ist sinnlos, wenn die Technologie
nur als ein Punkt auf einer To-do-Liste abgehackt wird, sie
aber eigentlich nicht vorhanden ist, da sie kein Mitarbeiter be-
dienen kann oder will.

Insofern ist es wichtig Cybersecurity-Awareness und Cyberse-
curity-Knowhow zu schaffen, um mit den Mitarbeitern eine
Human Firewall zu errichten. Um bei ihren Mitarbeitern Cyber-
security-Fahigkeiten, -Wissen und -Awareness aufzubauen,
kénnen Unternehmen unter anderem (Web-)Schulungen,
Live-Hacking-Demonstrationen oder (Gruppen-)Workshops
nutzen. Diese sollten flr unterschiedliche Gruppen in einem
gesonderten Unternehmen angeboten werden. Flr Vertrieb,
Technik, Geschaftsfihrung oder auch Assistenz der Ge-
schaftsfUhrung sind mitunter verschiedene Bereiche der
Cybersecurity relevant. So missen auch die Fach- und FUh-
rungskrafte dazu befahigt werden, Cybersecurity in ihren
Bereichen zu etablieren.

Schulungen kdnnen aber nur ein erster Schritt sein. Um die
Mitarbeiter auf die Cyberrisiken vorzubereiten, sollten sie aktiv
und kontinuierlich in die Cybersecurity-Strategie einbezogen
werden. Dabei sollte ihnen vermittelt werden, dass sie durch
ihr Handeln einen wichtigen Beitrag zum Schutz des Unter-
nehmens liefern. Mitarbeiter sollten daher ermutigt werden,
verdachtige Ereignisse zu melden - auch auf die Gefahr hin,
einen Fehlalarm auszuldsen. Denn oftmals dauert es zu lange,
einen Angriff zu erkennen. Laut McKinsey bendtigen Unter-
nehmen im Schnitt 99 Tage, bis ein Angriff identifiziert wird.
Das BSI setzt fUr diesen Zeitraum sogar 200 bis 400 Tage an.
Das Unternehmen Bosch hat daher eine ,,Helden-Kampagne“
mit Imagevideo initiiert, wonach jeder Mitarbeiter ein ,,Alltags-
held” sein kann, der das Unternehmen schitzen kann. Die Un-
ternehmensleitung unterstreicht damit die wichtige Bedeu-
tung des Themas Cybersecurity.

Richtiges Handeln der Mitarbeiter bedeutet auch einen be-
wussten Umgang mit sozialen Netzwerken, Vorsicht bei Kon-
taktanfragen von unbekannten Personen sowie E-Mail-
Anhédngen und -Links. Gleiches gilt fir den Umgang mit mo-
bilen Endgeraten. Unternehmen kénnen hier vorgeben, dass
Apps - wenn Uberhaupt - nur aus offiziellen Stores herunter-
geladen werden. Ferner sind Vorgaben oder Verbote fur die
dienstliche Nutzung privater Geréte vorstellbar.
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Social Engineering

Im Mittelpunkt steht der Mitarbeiter auch beim Social En-
gineering (siehe Kapitel 2.3.6). Um das Schutzniveau zu stei-
gern, sollten die Mitarbeiter folgende Regeln beachten:

* Keine/mdglichst wenige (personliche) Informationen Gber
das eigene Leben an Fremde oder Uber digitale Kanale
weitergeben.

Informationen nie fahrlassig preisgeben
(zum Beispiel Teilnahme an Gewinnspielen).

Flr Passworter (oder Sicherheitsfragen) keine personli-
chen Informationen, Hobbies, Freunde ... verwenden.

Far Sicherheitsfragen, bei denen es haufig nur eine be-
grenzte Anzahl an Kategorien (zum Beispiel Geburtsname
der Mutter) gibt - Informationen, die zumeist leicht zu fin-
den sind - Zufallsantworten bilden.

Keine Passworter mehrfach verwenden, da mit einem er-
folgreichen Hack die Angreifer Zugriff auf alle Konten ha-
ben.

Immer skeptisch sein. So wilrden seridse Institutionen nie
nach vertraulichen Informationen fragen. Bei Zweifel ein-
fach zurickrufen.

Bei einem Verdacht auf einen CEO-Fraud, sollten Mitarbei-
ter versuchen, die Identitat des Absenders mit den ihnen
zur Verflgung stehenden Mittel zu Gberprifen (zum Bei-
spiel Passt die E-Mail-Adresse (mit Endung)?).

Inwieweit die Mitarbeiter schon ausreichend flir das Thema
sensibilisiert sind, sollten Unternehmen anschlieBend in regel-
maBigen Abstanden mittels (Social-)Penetrations-Tests,
Ubungen und Simulationen Gberpriifen. Dies ist auch ein Be-
standteil im ,,Human-Firewall-Projekt” von Innogy. Hier wer-
den Phishing-E-Mails zu Testzwecken an die Mitarbeiter ge-
schickt. Ferner gehéren zum Projekt Lernvideos, Schulungen,
Live-Hacks, eine Roadshow im Ausland sowie ,War-Ga-
ming-Szenarios” in Kleingruppen im unternehmenseigenen
Cybersecurity-Trainingszentrum.

Eine Moglichkeit flr die Unternehmensfihrung, mit dem The-
ma Haftung bei Cyberangriffen umzugehen und einen Teil des
Risikos abzudecken, stellen spezielle Cyber-Versicherungen
dar. Diese Versicherungsprodukte, die Schaden in Folge von
Cyberangriffen abdecken, gewinnen an Bedeutung; der Markt
in Deutschland wachst langsam und zdgerlich, aber stetig.



Bevor Unternehmen sich allerdings fUr eine Cyber-Versiche-
rung entscheiden, sollten sie die Wirtschaftlichkeit genau
prufen. So sind zum Teil umfangreiche Vorgaben und Vorpri-
fungen noétig, um die Hohe der Pramie zu beschranken. Vor
diesem Hintergrund sollten Unternehmen auch tberlegen, ob
es nicht sinnvoller ist, die Finanzmittel direkt in Cybersecuri-
ty-MaBnahmen zu investieren. Denn eine Versicherung ent-
bindet nicht von den Bemihungen, das Unternehmen vor
Cyberangriffen zu schltzen, da sie angesichts einer De-
ckungsobergrenze unter Umstéanden nur einen Teil des Scha-
dens abdeckt. Ein Angriff mit Ransomware im Sommer 2017
verursachte beispielsweise bei Merck & Co. in den USA laut
Schatzungen von Experten einen Schaden im Milliardenbe-
reich, die Versicherungen mussten aber nur fir rund 275 Mil-
lionen US-Dollar aufkommen.

Bei Munich Re, einem Anbieter von Cyber-Versicherungen in
Kooperation mit dem Spezialversicherer Beazley, betragt die
Schadensdeckung beispielsweise maximal 100 Millionen
US-Dollar. Der Versicherer schlief3t allerdings nicht aus, dass
die Obergrenze in Zukunft noch angehoben wird, wenn man
mehr Uber die Risiken gelernt hat.

Ein weiterer Anbieter ist Euler Hermes. Deren Vertrauensscha-
densversicherung hat eine Deckungsobergrenze von 100 Mil-
lionen Euro, die aber flr einzelne Vorfalle auch geringer sein
kann (zum Beispiel bei CEO-Fraud: maximal 5 Millionen Euro).
Die Versicherung von Euler Hermes deckt (Vermdgens-)Scha-
den bei gehackten Cloud-Speichern, Datendiebstahl, Identi-
tatsdiebstahl (CEO-Fraud), Ersatzinvestitionen in Hard- und
Software flr die Fortfihrung des Geschéftsbetriebs, Geheim-
nisverrat sowie Betrug, Veruntreuung und Diebstahl durch
Mitarbeiter oder Dritte.

Neben dem eigentlichen Versicherungsprodukt bieten Versi-
cherer - so auch Munich Re - noch weitere Dienstleistungen
im Bereich Cybersecurity an. Dazu z&hlen Unterstltzung bei
Pravention und Umgang mit Cyberangriffen, bei der Schulung
und Sensibilisierung der Mitarbeiter, bei der Wiederherstel-
lung der Daten und des Systems nach einem Angriff sowie bei
der Krisenkommunikation.

Die Ausgestaltung der Cybersecurity unterliegt nicht allein
der Entscheidung des Unternehmens, es gibt dazu vielmehr
gesetzliche Vorgaben. Allerdings sind die Unternehmen bei
der Bewaltigung der Herausforderung Cybersecurity nicht auf
sich allein gestellt sind. So gibt es diverse Unterstlitzungs-
moglichkeiten, von denen im Folgenden nur einige wenige
skizziert werden.
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IT-Sicherheitsgesetz

GemaR dem IT-Sicherheitsgesetz missen bestimmte Unter-
nehmen Mindeststandards bei Cybersecurity einhalten und
relevante Angriffe melden. Dies gilt fir Unternehmen aus Be-
reichen der kritischen Infrastruktur wie Energieversorgung,
Telekommunikation, Internetversorgung (KRITIS) sowie flur
groBere Unternehmen aus Gesundheit und Transport. Fir die-
se Unternehmen bedeutet das Gesetz, dass Cybersecurity fur
sie aufgrund von Berichten, Nachweisen, Abstimmungen und
Meldungen mit einem groBeren Aufwand verbunden ist. Ge-
setzesverstdBe sind mit Strafen verbunden.

Aktuell arbeitet die Bundesregierung an einer Weiterentwick-
lung des Gesetzes (IT-Sicherheitsgesetz 2.0). So ist geplant,
den Anwendungsbereich des Gesetzes auf den Mittelstand
auszuweiten.

Datenschutzgrundverordnung (DSGVO)

Auch die DSGVO stellt Anforderungen an den Schutz vor
Cyberangriffen, insbesondere hinsichtlich des Problems Da-
tendiebstahl. GemaBR der DSVGO mussen Unternehmen den
Eigentimern der persdnlichen Daten immer transparent auf-
zeigen kénnen, was mit den personenbezogenen Daten pas-
siert. Bei einer Datenpanne (zum Beispiel Datendiebstahl,
unbefugter Zugriff auf persodnlich Daten, Verlust eines
USB-Device mit Daten) mussen Unternehmen die Aufsichts-
behérden sowie die Nutzer innerhalb von 72 Stunden infor-
mieren. AuBerdem haben die Nutzer auch Anspruch auf eine
Unterstitzung der Unternehmen bei der Wiederherstellung
des Schutzes ihrer Daten.

Die Informationspflicht umfasst auch SicherheitsverstdBe wie
Ransomware oder eine (versehentliche) Lé&éschung der Da-
ten, sprich die (temporare) Nichtverflgbarkeit der personli-
chen Daten.

Far diese Félle sollten die Unternehmen neben dem allgemei-
nen Notfallplan auch immer einen ,,Data Breach Response
Plan“ parat haben. VerstoBe gegen die DSGVO werden mit
BuBgeldern von bis zu 20 Millionen Euro beziehungsweise
4 Prozent des weltweiten Umsatzes geahndet. Wenn Unter-
nehmen beweisen kdénnen, dass personenbezogene Daten
von Unbefugten nicht gelesen werden konnten (zum Beispiel
wegen einer Verschllsselung) kénnen die BuBgelder reduziert
werden.

Zu den BuBgeldern kommt flr die Unternehmen dann noch
der Imageschaden.



Grafik 6: Bedeutende Datendiebstahle, Anzahl gestohlener Datensatze bei einem Vorfall im jeweiligen Jahr

Yahoo
2014
Yahoo 500.000.000
2013
3.000.000.000 Adobe Systems Heartland
2013 eBay 2009
152.000.000 2014 130.000.000
145.000.000
Friend Finder
Networks d Quora
Mariott 2016 Under Armour Equifax 2018
International 412.214.295 2018 For7 100.000.000
2018 150.000.000 143.000.000
500.000.000

Quellen: BBC, cNet, Guardian, New York Times, Reuters, Washington Post, ZDNet

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
Eine erste Anlaufstelle fir Unternehmen, um Unterstltzung in
Sachen Cybersecurity zu erhalten, ist das Bundesamt fur Si-
cherheit in der Informationstechnik (BSI). Das BSI bietet Un-
ternehmen Informations- und Beratungsangebote und vermit-
telt bei Bedarf weitere Unterstitzung.

2012 hat das BSI auBBerdem die Allianz flr Cybersicherheit ins
Leben gerufen - mit dem Ziel, die Widerstandsfahigkeit des
Standorts Deutschland gegeniber Cyberangriffen zu starken.
Den teilnehmenden Unternehmen und Institutionen stehen
verschiedene Angebote sowie ein Informationspool zur Verfi-
gung. Sie erhalten auBerdem automatisierte Meldungen Uber
Cyberangriffe.

Ferner steigert das BSI die Widerstandsfahigkeit des Stand-
orts Deutschland gegenlber Cyberangriffen auch mittels der
Festlegung von Sicherheitsstandards. Dazu zahlt der BSI
Cloud-Standard ,C5%, der von den meisten globalen
Cloud-Anbietern (zum Beispiel Microsoft, IBM, Amazon, Ali-
baba, Google) anerkannt und erfillt wird. Unternehmen erhal-
ten dadurch Gewissheit, dass die Anbieter bestimmte Sicher-
heitsstandards einhalten.

Ein weiteres Unterstltzungsangebot ist die MISP-Datenbank
(Open Source Threat Intelligence Platform & Open Standards
For Threat Information Sharing). Es ist eine der gréBten Da-
tenbank flr die Malware-Analyse.

Des Weiteren gibt es das German Competence Centre against
Cyber Crime. Dies ist ein Verein mit Mitgliedern aus dem Be-
reich der Finanzwirtschaft (zum Beispiel Commerzbank, Hy-
poVereinsbank, Schufa Holding, Diebold Nixdorf, KfW), der
auch mit dem BSI und dem Bundeskriminalamt kooperiert.
Der Verein sieht sich als praktischer UnterstUtzer, Vorreiter-
und Vordenker, der aus dem Austausch Uber Phanomene der
Cyberkriminalitat heraus Hilfestellungen, Methoden und Emp-
fehlungen zur Pravention gegen Cyberkriminalitat entwickelt
und so seine Mitglieder unterstitzt.
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Daneben gibt es auch die Charta Cybersicherheit, die Anfang
2018 auf Initiative von Siemens erstellt wurde. Mitunterzeich-
ner sind unter anderem Airbus, Allianz, IBM, Daimler und die
Deutsche Telekom. In dieser Charta werden Prinzipien bezie-
hungsweise Handlungsfelder fir Politik und Wirtschaft aufge-
listet, unter anderem:

¢ Eine Verantwortung fur Cybersecurity muss festgelegt
und in der Unternehmensflihrung angesiedelt werden.

¢ In der digitalen Lieferkette muss flr Verschllsselung, Iden-
titdtsmanagement und kontinuierlichen Schutz gesorgt
werden.

e Cybersecurity als Werkseinstellung: Unternehmen sollten
Cybersecurity von Beginn an bei der Entwicklung mitdenken.

¢ BedUrfnisse der Nutzer in den Mittelpunkt stellen: Produkte
und Services passend zu den Sicherheitsanforderungen
der Kunden entwickeln.

¢ Innovation und Co-Creation: Zusammenarbeit innerhalb
der Branchen als auch zwischen Wirtschaft und Staat beim
Thema Cybersecurity.

e Cybersecurity als fester Teil in der Ausbildung: (Klnftige)
MA von Anfang an schulen und sensibilisieren.

¢ Kritische Infrastruktur und loT-Losungen zertifizieren.
¢ Transparenz und Reaktionskraft steigern, beispielsweise
durch eine Zusammenarbeit der Unternehmen in einem

Cybersecurity-Netzwerk zum Austausch von Informationen.

¢ Regulatorischer Rahmen: Standards bei Cybersecurity schaf-
fen und Cybersecurity in internationale Vertrage aufnehmen.

e Gemeinsame Initiativen von Unternehmen als auch Wirt-
schaft und Politik vorantreiben.



4. Was tun, wenn die eigene Firma
Opfer geworden ist?

Grundsatzlich sollten Sie sich Uber diese Frage im Vorfeld Ge-
danken machen und eine Notfallplanung und Krisenkommu-
nikation erarbeiten. Denn in jeder Firma bedarf es anderer
Abstimmungswege und Genehmigungen, was ohne Vorberei-
tung sehr viel wertvolle Zeit kosten kann. So hat |hre Ge-
schéftsleitung als auch Ihr Datenschutzbeauftragter naturge-
mani eine genaue Vorstellung davon, was wann in welcher
Reihenfolge passieren soll. Nur sollten Sie es vorher nieder-
schreiben, denn es nimmt der Situation sehr viel Chaos-
Potenzial und Hysterie, wenn jeder weif3, was von ihm in der
Stunde der Wahrheit erwartet wird. Die Notfallplane sollten in
jedem Fall offline verfigbar sein - auf USB-Sticks und auf je-
den Fall auch in Papierform! Beachten Sie bei der Uberlegung
zu Kommunikationswegen, dass der Angreifer sich noch im
System befinden kann und daher gegebenenfalls Zugriff auf
die gesamte Kommunikation hat.

Informieren Sie lhre Bank

Je nachdem um welche Art des Angriffs es geht, ist bei einer
maoglicherweise in Betracht zu ziehenden Uberweisung zur
Schadensbegrenzung die Bank der erste Ansprechpartner.
Von ihr kdnnen noch RUckrufe veranlasst werden und es kann
vielleicht noch eine Betragssicherung oder Kontosperre des
Zielkontos erzielt werden. Auch bei einem Krypto-Trojaner
sollte die Bank mit als Erstes informiert werden, denn es gibt
auch die Kombination verschiedener Angriffsszenarien. Dabei
kann es zum Beispiel noch vor der VerschlUsselung zur Auto-
risierung von Zahlungen gekommen sein, die sie durch das
gestiftete Chaos nicht entdecken sollen.

Anzeige bei der Zentralen Ansprechstelle Cybercrime

des zustandigen Landeskriminalamts

Bei einem Vorfall sollte immer nach vorheriger interner Ab-
stimmung die Polizei eingeschaltet werden. Hier gibt es in je-
dem Bundesland Spezialeinheiten ausschlieBlich fir Firmen
(Zentrale Ansprechstelle Cybercrime), die einen wertvollen
Dienst liefern kédnnen und ihrerseits wiederum Uber beste
Kontakte verfligen, um die Situation zu meistern. Die Rufnum-
mer des ZAC beim flr Sie zustandigen Landeskriminalamt
sollten Sie also auch in Ihren Offline-Kontakten fUhren.
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Kommunikation mit weiteren wichtigen Kontakten

Im nachsten Schritt werden Sie an lhre Anwalte denken, an
Versicherungen, an lhre Geschéaftspartner und an lhre AuBBen-
kommunikation. Auch hier muss es einen Plan flr eine Krisen-
kommunikation geben, denn je nach Art des Angriffs kann es
sein, dass Sie der Offentlichkeit das Problem gar nicht kontrol-
liert bis zu einer Kommunikation vorenthalten kdnnen. Sollte
es zu einer betrligerischen Uberweisung in ein anderes Land
gekommen sein, ist es in der Regel unabdingbar, dass Sie
einen Anwalt mit einer Lizenz zur Vertretung im Zielland en-
gagieren. Hier kbnnen Sie neben lhrer Bank auch die AuBen-
handelskammer der DIHK unterstltzen. Denken Sie an Melde-
pflichten und gesetzliche Vorgaben, wie mit Datenverlust
umzugehen ist.

Unternehmenskommunikation

In der Unternehmenskommunikation ist es wichtig, dass jeder
die Information bekommt, die er fUr die Bewaltigung des Pro-
blems entsprechend seiner Aufgaben und Kompetenzen be-
notigt. Meist entsteht in Unternehmen ein noch héherer Scha-
den durch falsche oder unterlassene Kommunikation. Dies gilt
nicht nur fUr unternehmensinterne, sondern auch fir die ex-
terne Kommunikation. Einige Firmen haben eine Prasenz in
den Sozialen Medien, sind sich aber nicht bewusst, wie sich
das in einer kommunikativ schlecht gelésten Krisensituation
gegen ihre Firma und ihre Marke richten kann. Bis hin dazu,
dass hier bekanntgegebene Einzelheiten, Reaktionen oder
fehlende Stellungnahmen wie eine Veroffentlichung oder ein
Statement gewertet werden kénnen - und damit auch einen
Regulator auf den Plan rufen kénnen. Es ist also genau abzu-
wagen, welche Information man wem weitergibt - auch um
einen ungewollten Impact auf die Bewertung und Reputation
des eigenen Unternehmens nicht noch zusatzlich zu forcieren.



Soziale Verantwortung fiir das Opfer

Im Rahmen der Aufklarung des Betrugs- oder Cybercrimevor-
falls, werden Sie den Zeitpunkt der Infektion feststellen. Sie
werden die erste Mail finden, den Anruf und auch, wie Infor-
mationen an den Tater gelangt sind. Sie werden Betrugs-
E-Mails finden, auf die |lhre Mitarbeiter hereingefallen sind und
es wird - das ist nur allzu menschlich - im Nachgang alles ganz
einleuchtend Betrug sein. Zuweilen kommen auch AuBerun-
gen von Unverstandnis Uber die Reaktionen und das Eingehen
auf eine vom Ende aus gesehen ganz offensichtlich gefalschte
Kommunikation. Dabei verrutscht das Bild etwas und der Mit-
arbeiter, der bei sachlicher Betrachtung Opfer ist, wird in der
Firma zuweilen zum Tater stilisiert. Diese Art von schlechtem
Krisenmanagement, die auch schon von Anwaltskanzleien in
Artikeln forciert wurde, kann sehr gefahrliche Auswirkungen
haben, die in der Vergangenheit auch schon einmal bis zum
Suizid des betroffenen Mitarbeiters reichten. Opfer brauchen
auch eine Betreuung als Opfer. Sie missen psychologisch ab-
gesichert werden. Daflr gibt es Organisationen, die dies leis-
ten kdnnen. Es empfiehlt sich, von der betroffenen Person ein
genaues Gedachtnisprotokoll anfertigen zu lassen, um spatere
Bewusstseinsverfalschungen auszuschlieBen. Aus Unterneh-
mersicht ist die zielfUhrendere Frage, ob die Firma als Arbeit-
geber alles geleistet hat, um solch einen Betrug zu verhindern.
Es sollten Schwachstellen analysiert und Schritte unternom-
men werden, die dies in der Zukunft verhindern.

Ziehen Sie einen IT-Forensiker hinzu

Bei einem Verschllsselungstrojaner kann es der bessere Weg
sein, externen Rat hinzuziehen - auch wenn Sie selbst Uber
eine gute IT-Abteilung verflgen. Hierflr ist es wichtig, dass
diese Firma auf dem Gebiet der IT-Forensik Profi ist. Denn bei
einem halbherzigen Versuch einer Wiederherstellung kann es
auch passieren, dass noch gréBerer Schaden angerichtet wird.
Ein Recovery muss geplant sein und es muss im Vorfeld klar
sein, dass eine RUcksicherung auch gelingen wird. Ist dies
nicht klar, oder haben Sie die Vermutung, dass Ihnen danach
noch immer existenziell notwendige Daten fehlen kénnten,
sollten Sie die Finger von der Technik lassen, bis das geklart
ist. Nach einer versuchten Wiederherstellung kann es sein,
dass auch der korrekte Key flr die EntschlUsselung nicht mehr
funktioniert, sollten Sie sich spater doch fUr die Zahlung einer
Losegeldforderung entscheiden.
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5. Nutzliche Adressen/
Nutzliches Material

Informationen des Bundesamts fiir Sicherheit in der Informationstechnik (BSI)
Postfach 200363
53133 Bonn

Telefon: +49 228 99 9582-0
Telefax: 0228 99 9582-5400

E-Mail: bsi@bsi.bund.de
De-Mail: poststelle@bsi-bund.de-mail.de
https://www.bsi.bund.de/DE/Home/home_node.html

Polizei - Zentrale Ansprechstelle Cybercrime des Landeskriminalamtes (ZAC)
https://www.polizei.de/Polizei/DE/Einrichtungen/
ZAC/zac_node.html

Commerzbank AG, Fraud Prevention Team
Bitte informieren Sie uns immer mit lhrem
Kundenberater in CC.

Telefon: +49 69 136 82777

E-Mail: msb.sicherheit@commerzbank.com

Zwei Beispiele fiir IT-Spezialisten in der Prdavention und Forensik:
G Data Advanced Analytics GmbH

G Data Campus

Koénigsallee 178b

44799 Bochum

http://www.gdata-advancedanalytics.de

Thinking Objects GmbH

LilienthalstraBe 2/1

70825 Korntal-Mlnchingen

http://www.to.com

Niitzliche Links zum Thema E-Mail-Sicherheit und Social-Engineering:

Clip von Secuso.org: https://youtu.be/4xIULIPJs_4

Clip von Fusion.net: https://youtu.be/lc7scxvKQOo

29 Nutzliche Adressen/Nutzliches Material



30

6. Checkliste Cybersecurity

Zum Schluss sollten Sie diese Fragen fiir lhr Unternehmen beantworten:
¢ Sind wir uns der Bedrohung bewusst?

* Haben wir alle wichtigen Unternehmensdaten, -prozesse und -systeme, die existenzsichernden Kronjuwelen
des Unternehmens identifiziert?

Sind die Schwachstellen des Unternehmens bekannt?

e Kennen wir die potenziellen Ziele von Angreifern im Unternehmen?

e Kennen wir die potenziellen Auswirkungen von Angriffen auf unser Unternehmen?

Ist das Unternehmen ausreichend vor Angriffen geschttzt?

¢ Sind im Unternehmen die Instrumente und Konzepte fir Cybersecurity bekannt?

e Haben wir die richtige Strategie, Plane, Teams fUr eine wirkungsvolle Cybersecurity?

e Haben wir einen Notfallplan flr den Ernstfall eines Cyberangriffs und steht dieser in aktuellster Fassung,
jederzeit verfugbar - auch offline - allen relevanten Personen zur Verfigung?

Stehen alternative Kommunikationskanale zur Verfligung, sofern der Angreifer in den Systemen mitlesen kann?

* Proben wir den Ernstfall eines Cyberangriffs regelmaBig?

Gibt es klare Verantwortlichkeiten fir die Cybersecurity im Unternehmen?

Sind die Mitarbeiter sensibilisiert flr die verschiedenen Bedrohungen der Cyberkriminalitat?

e Werden regelmaBig Software-Updates durchgefthrt?

* Werden regelmaBig Back-ups erstellt?

¢ Wird bei der Entwicklung neuer Produkte und Dienstleistungen das Thema Sicherheit
von Anfang an mitgedacht und gegebenenfalls extern begleitet?

Verstehen wir Cybersecurity als fortwahrenden Prozess, der nie albgeschlossen ist und kontinuierlich
weiterentwickelt werden muss?

Checkliste Cybersecurity



Commerzbank Research Fir die Erstellung dieser Ausarbeitung ist das Segment Firmen-
kunden der Commerzbank AG, Frankfurt am Main, verantwortlich.

Die Verfasser bestatigen, dass die in diesem Dokument geduBerten Einschatzungen ihre
eigenen Einschatzungen genau wiedergeben und kein Zusammenhang zwischen ihrer
Dotierung - weder direkt noch indirekt noch teilweise - und den jeweiligen, in diesem Doku-
ment enthaltenen Empfehlungen oder Einschatzungen bestand, besteht oder bestehen
wird. Der (bzw. die) in dieser Ausarbeitung genannte(n) Analyst(en) ist (sind) nicht bei der
FINRA als Research-Analysten registriert/qualifiziert. Solche Research-Analysten sind még-
licherweise keine assoziierten Personen der Commerz Markets LLC und unterliegen daher
moglicherweise nicht den Einschrankungen der FINRA Rule 2241 in Bezug auf die Kommu-
nikation mit einem betroffenen Unternehmen, 6ffentliche Auftritte und den Handel mit
Wertpapieren im Bestand eines Analysten.

Disclaimer Dieses Dokument dient ausschlieBlich zu Informationszwecken und bericksich-
tigt nicht die besonderen Umstande des Empfangers. Es stellt keine Anlageberatung dar.
Die Inhalte dieses Dokuments sind nicht als Angebot oder Aufforderung zum Kauf oder
Verkauf von Wertpapieren oder irgendeiner anderen Handlung beabsichtigt und dienen
nicht als Grundlage oder Teil eines Vertrages. Anleger sollten sich unabhéangig und profes-
sionell beraten lassen und ihre eigenen Schlisse im Hinblick auf die Eignung der Transaktion
einschlieBlich ihrer wirtschaftlichen Vorteilhaftigkeit und Risiken sowie ihrer Auswirkungen
auf rechtliche und regulatorische Aspekte sowie Bonitat, Rechnungslegung und steuerliche
Aspekte ziehen.

Die in diesem Dokument enthaltenen Informationen sind 6ffentliche Daten und stammen
aus Quellen, die von der Commerzbank als zuverlassig und korrekt erachtet werden. Die
Commerzbank Gbernimmt keine Garantie oder Gewahrleistung im Hinblick auf Richtigkeit,
Genauigkeit, Vollstandigkeit oder Eignung flr einen bestimmten Zweck. Die Commerzbank
hat keine unabhangige Uberpriifung oder Due Diligence éffentlich verfiigbarer Informatio-
nen im Hinblick auf einen unverbundenen Referenzwert oder -index durchgefuhrt. Alle Mei-
nungsaussagen oder Einschatzungen geben die aktuelle Einschatzung des Verfassers bzw.
der Verfasser zum Zeitpunkt der Veroffentlichung wieder und kénnen sich ohne vorherige
AnkUndigung andern. Die hierin zum Ausdruck gebrachten Meinungen spiegeln nicht
zwangslaufig die Meinungen der Commerzbank wider. Die Commerzbank ist nicht dazu
verpflichtet, dieses Dokument zu aktualisieren, abzuandern oder zu ergédnzen oder deren
Empfanger auf andere Weise zu informieren, wenn sich ein in diesem Dokument genannter
Umstand oder eine darin enthaltene Stellungnahme, Schatzung oder Prognose éndert oder
unzutreffend wird.

Diese Ausarbeitung kann Handelsideen enthalten, im Rahmen derer die Commerzbank mit
Kunden oder anderen Geschéaftspartnern in solchen Finanzinstrumenten handeln darf. Die
hier genannten Kurse (mit Ausnahme der als historisch gekennzeichneten) sind nur Indika-
tionen und stellen keine festen Notierungen in Bezug auf Volumen oder Kurs dar. Die in der
Vergangenheit gezeigte Kursentwicklung von Finanzinstrumenten erlaubt keine verlassliche
Aussage Uber deren zukunftigen Verlauf. Eine Gewahr fir den zuklnftigen Kurs, Wert oder
Ertrag eines in diesem Dokument genannten Finanzinstruments oder dessen Emittenten
kann daher nicht Gbernommen werden. Es besteht die Moglichkeit, dass Prognosen oder
Kursziele flr die in diesem Dokument genannten Unternehmen bzw. Wertpapiere aufgrund
verschiedener Risikofaktoren nicht erreicht werden. Hierzu zahlen in unbegrenztem MafBe
Marktvolatilitat, Branchenvolatilitat, Unternehmensentscheidungen, Nichtverfligbarkeit voll-
standiger und akkurater Informationen und/oder die Tatsache, dass sich die von der Com-
merzbank oder anderen Quellen getroffenen und diesem Dokument zugrunde liegenden
Annahmen als nicht zutreffend erweisen.

Die Commerzbank und/oder ihre verbundenen Unternehmen dirfen als Market Maker in
den(m) Instrument(en) oder den entsprechenden Derivaten handeln, die in unseren Rese-
arch-Studien genannt sind. Mitarbeiter der Commerzbank oder ihrer verbundenen Unter-
nehmen duarfen unseren Kunden und Geschéftseinheiten gegentber mundlich oder schrift-
lich Kommentare abgeben, die von den in dieser Studie geduBerten Meinungen abweichen.
Die Commerzbank darf Investmentbanking-Dienstleistungen fur in dieser Studie genannte
Emittenten ausfihren oder anbieten.

Weder die Commerzbank noch ihre Geschéaftsleitungsorgane, leitenden Angestellten oder
Mitarbeiter Ubernehmen die Haftung fur Schaden, die ggf. aus der Verwendung dieses
Dokuments, seines Inhalts oder in sonstiger Weise entstehen.

Die Aufnahme von Hyperlinks zu den Websites von Organisationen, die in diesem Doku-
ment erwahnt werden, impliziert keineswegs eine Zustimmung, Empfehlung oder Billigung
der Informationen der Websites bzw. der von dort aus zuganglichen Informationen durch
die Commerzbank. Die Commerzbank Gbernimmt keine Verantwortung fur den Inhalt dieser
Websites oder von dort aus zuganglichen Informationen oder flr eventuelle Folgen aus der
Verwendung dieser Inhalte oder Informationen.

Dieses Dokument ist nur zur Verwendung durch den Empfanger bestimmt. Es darf weder in
Ausztgen noch als Ganzes ohne vorherige schriftliche Genehmigung der Commerzbank auf
irgendeine Weise verandert, vervielfaltigt, verbreitet, vertffentlicht oder an andere Perso-
nen weitergegeben werden. Die Art und Weise, wie dieses Produkt vertrieben wird, kann in
bestimmten Landern, einschlieBlich der USA, weiteren gesetzlichen Beschrankungen unter-
liegen. Personen, in deren Besitz dieses Dokument gelangt, sind verpflichtet, sich diesbe-
zUglich zu informieren und solche Einschréankungen zu beachten. Mit Annahme dieses
Dokuments stimmt der Empfanger der Verbindlichkeit der vorstehenden Bestimmungen zu.

Zusatzliche Informationen fiir Kunden in folgenden Landern:

Deutschland: Die Commerzbank AG ist im Handelsregister beim Amtsgericht Frankfurt
unter der Nummer HRB 32000 eingetragen. Die Commerzbank AG unterliegt der Aufsicht
der Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin), Graurheindorfer StraBe 108,
53117 Bonn, Marie-Curie-StraBBe 24-28, 60439 Frankfurt am Main und der Europaischen
Zentralbank, SonnemannstraBe 20, 60314 Frankfurt am Main, Deutschland.

GroBbritannien: Dieses Dokument wurde von der Commerzbank AG, Filiale London, her-
ausgegeben oder fur eine Herausgabe in GroBbritannien genehmigt. Die Commerzbank AG,
Filiale London, ist von der Bundesanstalt flr Finanzdienstleistungsaufsicht (BaFin) und von
der Européaischen Zentralbank amtlich zugelassen und unterliegt nur in beschranktem
Umfang der Regulierung durch die Financial Conduct Authority und Prudential Regulation
Authority. Einzelheiten Gber den Umfang der Genehmigung und der Regulierung durch die
Financial Conduct Authority und Prudential Regulation Authority erhalten Sie auf Anfrage.
Diese Ausarbeitung richtet sich ausschlieBlich an ,Eligible Counterparties” und ,Professional
Clients”. Sie richtet sich nicht an ,,Retail Clients“. AusschlieBlich ,Eligible Counterparties”
und , Professional Clients” ist es gestattet, die Informationen in dieser Ausarbeitung zu lesen
oder sich auf diese zu beziehen. Commerzbank AG, Filiale London bietet nicht Handel,
Beratung oder andere Anlagedienstleistungen fur ,Retail Clients” an.

USA: Die Commerz Markets LLC (,Commerz Markets”) hat die Verantwortung fur die Ver-
teilung dieses Dokuments in den USA unter Einhaltung der gultigen Bestimmungen tber-
nommen. Wertpapiertransaktionen durch US-Blrger missen Uber die Commerz Markets,
Swaptransaktionen tber die Commerzbank AG abgewickelt werden. Nach geltendem
US-amerikanischen Recht kénnen Informationen, die Commerz Markets-Kunden betreffen,
an andere Unternehmen innerhalb des Commerzbank-Konzerns weitergegeben werden.
Sofern dieses Dokument zur Verteilung in den USA freigegeben wurde, ist es ausschlieBlich
nur an ,,US Institutional Investors® und ,Major Institutional Investors“ gerichtet, wie in Rule
15a-6 unter dem Securities Exchange Act von 1934 beschrieben. Commerz Markets ist Mit-
glied der FINRA und SIPC. Die Commerzbank AG ist bei der CFTC vorlaufig als Swaphéandler
registriert.

Kanada: Die Inhalte dieses Dokuments sind nicht als Prospekt, Anzeige, 6ffentliche Emis-
sion oder Angebot bzw. Aufforderung zum Kauf oder Verkauf der beschriebenen Wertpa-
piere in Kanada oder einer kanadischen Provinz bzw. einem kanadischen Territorium beab-
sichtigt. Angebote oder Verkaufe der beschriebenen Wertpapiere erfolgen in Kanada
ausschlieBlich im Rahmen einer Ausnahme von der Prospektpflicht und nur Gber einen nach
den geltenden Wertpapiergesetzen ordnungsgeman registrierten Handler oder alternativ
im Rahmen einer Ausnahme von der Registrierungspflicht fur Handler in der kanadischen
Provinz bzw. dem kanadischen Territorium, in dem das Angebot abgegeben bzw. der Ver-
kauf durchgeftihrt wird. Die Inhalte dieses Dokuments sind keinesfalls als Anlageberatung
in einer kanadischen Provinz bzw. einem kanadischen Territorium zu betrachten und nicht
auf die BedUrfnisse des Empfangers zugeschnitten. In Kanada sind die Inhalte dieses Doku-
ments ausschlieBlich fir Permitted Clients (gemafB National Instrument 31-103) bestimmt,
mit denen Commerz Markets LLC im Rahmen der Ausnahmen fir internationale Handler
Geschafte treibt. Soweit die Inhalte dieses Dokuments sich auf Wertpapiere eines Emitten-
ten beziehen, der nach den Gesetzen Kanadas oder einer kanadischen Provinz bzw. eines
kanadischen Territoriums gegriindet wurde, dirfen Geschéfte in solchen Wertpapieren nicht
durch Commerz Markets LLC getéatigt werden. Keine Wertpapieraufsicht oder ahnliche Auf-
sichtsbehérde in Kanada hat dieses Material, die Inhalte dieses Dokuments oder die
beschriebenen Wertpapiere geprift oder genehmigt; gegenteilige Behauptungen zu erhe-
ben, ist strafbar.

Europaischer Wirtschaftsraum: Soweit das vorliegende Dokument durch eine auBerhalb
des Europaischen Wirtschaftsraumes ansassige Rechtsperson erstellt wurde, erfolgte eine
Neuausgabe fur die Verbreitung im Europaischen Wirtschaftsraum durch die Commerzbank
AG, Filiale London.

Singapur: Dieses Dokument wird in Singapur von der Commerzbank AG, Filiale Singapur,
zur Verfligung gestellt. Es darf dort nur von institutionellen Investoren laut Definition in
Section 4A des Securities and Futures Act, Chapter 289, von Singapur (,SFA“) gemaR Sec-
tion 274 des SFA entgegengenommen werden.

Hongkong: Dieses Dokument wird in Hongkong von der Commerzbank AG, Filiale Hong-
kong, zur Verfugung gestellt und darf dort nur von ,professionellen Anlegernim Sinne von
Schedule 1 der Securities and Futures Ordinance (Cap.571) von Hongkong und etwaigen
hierin getroffenen Regelungen entgegengenommen werden.

Japan: Dieses Dokument und seine Verteilung stellen keine ,Aufforderung” geméan dem
Financial Instrument Exchange Act (FIEA) dar und sind nicht als solche auszulegen. Dieses
Dokument darf in Japan ausschlieBlich an ,professionelle Anleger” gemaB Section 2(31) des
FIEA und Section 23 der Cabinet Ordinance Regarding Definition of Section 2 of the FIEA
durch die Commerzbank AG, Tokyo Branch, verteilt werden. Die Commerzbank AG, Tokyo
Branch, war jedoch nicht an der Erstellung dieses Dokuments beteiligt. Nicht alle Finanz- oder
anderen Instrumente, auf die in diesem Dokument Bezug genommen wird, sind in Japan
verflgbar. Anfragen bezlglich der Verflgbarkeit dieser Instrumente richten Sie bitte an die
Abteilung Corporates & Markets der Commerzbank AG oder an die Commerzbank AG, Tokyo
Branch. [Commerzbank AG, Tokyo Branch] Eingetragenes Finanzinstitut: Director of Kanto
Local Finance Bureau (Tokin) Nr. 641 / Mitgliedsverband: Japanese Bankers Association.

Australien: Die Commerzbank AG hat keine australische Lizenz fur Finanzdienstleistungen.
Dieses Dokument wird in Australien an GroBkunden unter einer Ausnahmeregelung zur
australischen Finanzdienstleistungslizenz von der Commerzbank gemaB Class Order
04/1313 verteilt. Die Commerzbank AG wird durch die BaFin nach deutschem Recht gere-
gelt, das vom australischen Recht abweicht.
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